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AGREEMENT
BETWEEN
THE GOVERNMENT OF ROMANIA
AND |
THE COUNCIL OF MINISTERS OF BOSNIA AND HERZEGOVINA
ON
THE MUTUAL PROTECTION

OF CLASSIFIED INFORMATION
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PREAMBLE

The Government of Romania and the Council of Ministers of
Bosnia and Herzegovina (hereinafter: the Parties),
Realizing that good cooperation may require exchange of classified

| information between the Parties, directly or through other legal entities of

the states of the Parties,
Desiring to establish a legal framework for the mutual protection of

exchanged classified information applicable to any future co-operation
| agreements and contracts, which shall be implemented between the

Parties, or between legal entities of the states of the Parties, containing

or providing for access to classified information,

have agreed as follows:

ARTICLE 1
OBJECTIVE AND SCOPE .

(1) The objective of this Agreement is to ensure the protection of

|i| Classified Information that is exchanged or created in cooperation
| between the Parties or between legal entities of the states of the Parties.

| (2) This Agreement shall apply to any activity involving the exchange of

Classified Information, conducted or to be conducted between the

Parties or between legal entities of the states of the Parties.

|| (3) This Agreement shall not affect the commitments of both Parties
1| which stem from other international agreements with third parties and
1] shall not be used against the interests, security and territorial integrity of

other states.

ARTICLE 2
DEFINITIONS

| In this Agreement, the following definitions shall be used:

a) Classified Information: Any information, document or material,

regardless of its form, to which a particular classification level has
been assigned in compliance with the legislations of the states of the
Parties and which demands protection from unauthorized disclosure
or any another form of compromise;
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b) Classification Level: A marking which, according to the legislation of
the state of the Party, determines certain restrictions of access to
Classified Information and measures of protection;

c¢) Originating Party: The Party, including any other legal enfity of the
state of the Party, which creates and releases Classified Information
to the other Party;

d) Recipient Party: The Party, including any other legal entity of the
state of the Party, which receives Classified Information from the other
Party;

e) Classified Contract: A contract that contains or involves Classified -

Information;

f) Personnel Security Certificate: A document issued in accbrdance

with the legislation of the state of the Party based on the conducted
security vetting that is finalized with a positive decision, which
enables a person to be granted access and permission to handle
Classified Information;

g) Facility Security Certificate: A document issued in accordance with
the legislation of the state of the Party based on the conducted
security vetting that is finalized with a positive decision, which is to
enable a legal entity to carry out activities related to a Classified
Contract;

h) Competent Security Authority: The institution listed in Article 3 of

this Agreement, empowered with authority at national level which, in
compliance with the legislations of the states of the Parties, ensures
the unitary implementation of the protective measures for Classified
Information;

i) Need-to-know: A principle by which access to Classified Information

may be granted to an individual only if it is necessary for the

performance of his/her official duties and tasks;

j) Compromise: Any form of misuse, contrary to the legislation of the
state of the Party, which results in damage or unauthorized access,
alteration, disclosure or destruction of Classified Information, as well
as any other action or inaction, resulting in loss of its confidentiality,
integrity or availability.
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ARTICLE 3
Competent Security Authorities

(1)The Competent Security Authorities responsible for the
implementation of this Agr‘eemeijt are:

For Romania:
National Registry Office for Classified Information

For Bosnia and Herzegovina:

Ministry of Security

Sector for Protection of Classified Information
National Security Authority '

(2) The Parties shall inform each other through diplomatic channels of

any change regarding the Competent Security Authorities.

~ ARTICLE 4
CLASSIFICATION LEVELS

(1)The equivalence of national classification levels is as follows: -

For Romania For Bosnia and Herzegovina
STRICT SECRET DE
IMPORTANTA DEOSEBITA VRLO TAINO
STRICT SECRET TAJNO
SECRET ‘ POVJERLJIVO
SECRET DE SERVICIU . INTERNO

(2)The Originating Party shall without delay notify the Recipient Party of
any changes to the Classification Level of released Classified
Information.

(3)The Originating Party shall inform the Recipient Party of additional
conditions of release or limitations on the use of released Classified
Information.

(4)The Recipient Party shall ensure that Classified Information is marked
with an equivalent national Classification Level in accordance with

Paragraph 1 of this Article.

(5)The Parties shall notify each other of any changes to national
Classification Levels.
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ARTICLE 5
PROTECTION OF CLASSIFIED INFORMATION

(1)The Recipient Party shall provide to all received Classified Information
the same protection as it is provided for the national Classified
Information with the equivalent Classification Level, according to
Article 4 of this Agreement.

(2)The provisions in this Agreement shall not be construed in such a way
as to cause prejudice to the legislations of the states of the Parties
regarding access to documents of public interest or access to
information of public character, the protection of personal data or the
protection of Classified Information.

(3)Each Party shall ensure that appropriate measures are implemented
for the protection of Classified Information processed, stored or
transmitted in communication and information systems. Such
measures shall ensure the confidentiality, integrity, availability and,
where applicable, non-repudiation and authenticity of Classified
Information, as well as an appropriate level of accountability and
traceability of actions in relation to that information.

ARTICLE 6
DISCLOSURE AND USE OF CLASSIFIED INFORMATION

Each Party shall ensure that Classified Information provided or
exchanged under this Agreement is not:

a) downgraded or declassified without the prior written consent or
at the request of the Originating Party;

b) used for purposes other than it was provided for;

c) disclosed to any third state, international organisation, individual
or legal entity without the prior written consent of the Originating
Party.

ARTICLE 7
ACCESS TO CLASSIFIED INFORMATION

(1)Access to information classified SECRET/POVJERLJIVO and above
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information are performed is allowed, with the observance of the
Need-to-know principle, only to individuals authorised and having a
Personnel Security Certificate valid for the Classification Level of the
information for which the access is required.

(2)Access to information classified SECRET DE SERVICIU/INTERNO
shall be limited to those persons who have Need-to-know and
provided they meet the requirements for access to such Classified
Information according to the legislations of the states of the Parties.

| (3)Each Party shall ensure that all individuals who have been granted

access to Classified Information are informed of their responsibilities
to protect such information in accordance with the appropriate security
regulations. ' A

ARTICLE 8
TRANSLATION AND REPRODUCTION
OF CLASSIFIED INFORMATION

(DAIl translations and reproductions of Classified Information shall be
marked with the appropriate national Classification Level and shall be
protected as the original Classified Information.

(2)All translations and reproductions of Classified Information shall be
made by persons having appropriate Personnel Security Certificates.

(3)All translations of Classified Information shall contain a suitable

annotation in the language of translation, indicating that they contain
Classified Information of the Originating Party.

(4)Classified Information marked STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO shall be translated or reproduced only
upon the prior written permission of the Originating Party.

(5)All reproductions and translations of Classified Information shall be
placed under the same protective measures as the original
information. The number of copies shall be limited to that required for
official purposes. .
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ARTICLE 9
DESTRUCTION OF CLASSIFIED INFORMATION

| (1 Classified Information shall be destroyed in accordance with the

legislation of the state of the Recipient Party, in such a manner as to
eliminate its reconstruction in part or in whole.

 (2) Classified Information shall be destroyed only with the prior written

consent of or at the request of the Originating Party.

(3) STRICT SECRET DE IMPORTANTA DEOSEBITA/VRLO TAJNO
information shall not be destroyed. It shall be returned to the Originating
Party after it is no longer considered necessary by the Recipient Party.

(4) The Recipient Party shall inform in writing the Originating Party of the
destruction of Classified Information.

| (6) In case of a situation that makes it impossible to protect and return
| Classified Information created or released according to this Agreement,

the Classified Information shall be destroyed immediately. The Recipient
Party shall notify in due time the Competent Security Authority of the
Originating Party about the destruction of the Classified Information.

ARTICLE 10
TRANSFER OF CLASSIFIED INFORMATION

(1)Classified Information shall be transferred by diplomatic channels,
military courier or other means agreed on by the Competent Security
Authorities in accordance with the legislation of the state of the Party
initiating the transfer. The Recipient Party shall acknowledge in writing
the receipt of the Classified Information. '

(2)Classified Information shall be transferred electronically in encrypted
form, by using the cryptographic methods and devices mutually
accepted by the Competent Security Authorities in accordance with
the legislations of the states of the Parties.

(3)If a large consignment containing Classified Information is to be
transmitted the Competent Security Authorities shall agree upon the
means of transportation, the route and security measures for each
such case.




ARTICLE 11
VISITS

(1)Visits entailing access to Classified Information on the territory of the
state of the host Party are subject to prior written authorisation given
by the Competent Security Authority of the host Party, according to

~ the legislation of its state.

(2)A request for a visit shall be submitted to the Competent Security
Authority of the host Party and shall include the following data that
shall be used for the purpose of the visit only:

‘a) the visitor's name, date and place of birth, citizenship and
identification card/passport number;

b) the visitor's position, with specification of the employer that the
visitor represents;

c) specification of the project in which the visitor is participating;

d) confirmation of the visitor's Personnel Security Certificate, its
validity and the Classification Level of the information up to
which it may grant access;

e) the name, address, phoneffax number, e-mail and point of
contact of the facility to be visited,;

f) the purpose of the visit, mcludlng the hlghest Classification
Level of Classified Information involved;

g) the date and duration of the visit. For recurring visits, the total
period covered by the visits shall be stated;

h) other data, if agreed upon by the Competent Security
Authorities; '

i) date and signature of the Competent Security Authority of the
requesting Party.
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(3)A request for a visit shall be submitted at least 30 days prior to the
visit unless otherwise mutually approved by the Competent Security
Authorities.

(4)The Competent Security Authority of the host Party shall inform, in
due time, the Competent Secunty Authority of the requesting Party
about the decision.

(5)Once the visit has been approved, the Competent Security Authority
of the host Party shall provide a copy of the request for visit to the
security officer of the facility to be visited.

| (6) Visitors shall comply with the security regulations and instructions of

the host Party.

(7)The Competent Security Authorities may agree on a list of visitors
entitled to recurring visits. The list shall be valid for an initial period not
exceeding 12 months and may be extended for a further period of
time not exceeding 12 months. A request for recurring visits shall be
submitted in accordance with Paragraph 3 of this Article. Once the list
has been approved, visits may be arranged directly between the
facilities involved.

(8)The Parties shall guarantee the protection of personal data of the
visitors according to the legislations of their states.

ARTICLE 12
CLASSIFIED CONTRACTS

(1) In the event that a Party or a legal entity of its state intends to
conclude a Classified Contract to be performed within the territory of the
state of the other Party, then the Party on whose territory the
performance is taking place shall assume responsibility for the protection
of Classified Information related to the contract in accordance with the
legislation of its state and the provisions of this Agreement.

(2) On request, the Competent Security Authorities shall confirm whether

the proposed contractors as well as the individuals participating in pre-
contractual negotiations or in the performance of Classified Contracts
have been issued appropriate Facility Security Certificates and
Personnel Security Certificates, before accessing Classified Information
of the Originating Party.




i| (3) Classified Contract concluded between contractors, under the
'l provisions of this Agreement, entailing access to

SECRET/POVJERLJIVO information and above shall include an
appropriate security annex including at least the following:
a) a listing of Classified Information related to the Classified Contract
and its Classification Levels;
b) procedure for the communication of changes in the Classification
Levels of the exchanged information;
c) communication channels and means for electromagnetic
transmission; :
d) procedure for the transportation of Classified Information;
e) an obligation to notify any actual or suspected Compromise.

(4) A copy of the security annex of any Classified Contract shall be
forwarded to the Competent Security Authority of the Party on whose
territory the Classified Contract is to be performed, in order to allow
adequate security supervision and control.

(56) Classified Contract entaiing access to SECRET DE
SERVICIU/INTERNO information shall only contain an appropriate
clause identifying the minimum measures to be implemented for the
protection of such Classified Information.

(6) Any sub-contractor must fulfil the same security obligations as the
contractor.

(7) The Competent Security Authorities may agree on mutual visits in
order to analyse the efficiency of the measures adopted by a contractor
or a sub-contractor for the protection of Classified Information involved in
a Classified Contract.

(8) The Parties shall ensure protection of copyrights, industrial property
rights - including patents, trade secrets and any other rights connected
with the Classified Information exchanged between their states,
according to the national legislations.

(9) Further detailed procedures related to Classified Contracts may be
agreed upon between the Competent Security Authorities of the Parties.

ARTICLE 13
SECURITY COOPERATION
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(1)In order to achieve and maintain comparable standards of security,
the Competent Security Authorities shall, on request, provide each
other with information about their national security standards,
procedures and practices for the protection of Classified Information.
To this purpose, the Competent Security Authorities may conduct
mutual visits.

(2)If the need arises, the Competent Security Authorities may conclude
security arrangements on specific technical aspects concerning the
implementation of this Agreement.

| (3)The Competent Security Authorities shall inform each other of specific

security risks that may endanger released Classified Information, as
applicable.

(4)On request, the Competent Security Authorities of the Parties, taking
into account the legislations of their states, shall assist each other in
the procedure of granting the Personnel Security Certificates and the
Facility Security Certificatés of their nationals living or facilities located
on the territory of the state of the other Party.

(5)The Competent Security Authorities shall inform each other about any
modifications regarding the Personnel Security Certificates and
Facility Security Certificates, Wthh are connected to the cooperation
under this Agreement.

(6)The Parties shall mutually recognise their respective Personnel and
Facility Security Certificates, issued for the citizens and legal entities
of their states, in accordance with the legislations of their states, as
regards the access to Classified Information exchanged under this
Agreement.

| (7)The security, intelligence and police services of the states of the

Parties may cooperate and directly exchange operative and/or
intelligence information in accordance with the legislations of their
states.
ARTICLE 14
COMPROMISE OF CLASSIFIED INFORMATION

(1)The Parties shall take all appropriate measures, in accordance with

the legislations of their states, to determine the circumstances where
it is known or where there are reasonable grounds for suspecting that
Classified Information has been compromis

-11-
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| (2)In case of a Compromise involving Classified Information originated

by and received from the other Party, the Competent Security
Authority in whose state the Compromise occurred shall inform the
Competent Security Authority of the Originating Party as soon as
possible and ensure the implementation of appropriate measures in
accordance with the legislation of its state. If required the Parties shall
cooperate during the above referred proceedings.

(3)In case the Compromise occurs on the territory of a third state the
Competent Security Authority of the dispatching Party shall take the
actions as of paragraph 2 of this Article.

(4) The Competent Security Authority of the Recipient Party shall inform
the Competent Security Authority of the Originating Party in writing
about the circumstances of the Compromise, the extent of the
damage, the measures taken for its mitigation and the outcome of the
proceedings referred to in Paragraph 2 of this Article. Such notification
shall contain enough details so that the Originating Party may fully
assess the consequences.

ARTICLE 15
INTERPRETATION AND DISPUTES

Any dispute' between Parties related to the interpretation or the

‘implementation of this Agreement shall be settled only through

consultation between the Parties.

ARTICLE 16
EXPENSES

Each Party shall bear its own expenses incurred in the course of
implementation of this Agreement.

ARTICLE 17
FINAL PROVISIONS

(1)This Agreement is concluded for an indefinite period of time. It is
subject to ratification in accordance with the legislations of the states
of the Parties and shall enter into force on the first day of the second
month following the date of the last notification between the Parties,
through diplomatic channels, that the necessary procedures for this
Agreement to enter into force have been met.
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(2)This Agreement may be amended with the mutual written consent of
both Parties. Such amendments shall enter into force in accordance
with Paragraph 1 of this Article.

(3)Each Party may terminate this Agreement in writing at any time. In
this case, the Agreement will expire after six (6) months from the day
on which the termination notice was received by the other Party.

(4)Notwithstanding the termination of this Agreement, all Classified
Information released under this Agreement shall continue to be
protected in accordance with the provisions set out herein until the
Originating Party dispenses the Recipient Party from this obligation.

(56)The Parties shall promptly notify each other of any changes to the
legislations of their states that affect the protection of Classified
Information released under this Agreement. In the event of such
changes, the Parties shall consult to consider possible changes to this
Agreement. In the meantime, the Classified Information shall continue
to be protected as provided herein, unless otherwise requested by the
Originating Party in writing.

Done in.ﬁ.’%:’.‘.‘f]ﬁ%@....on.@?czwq{lﬂ].?fgain two originals, each in the
Romanian language, official languages of Bosnia and Herzegovina
(Bosnian, Croatian and Serbian) and English language, all texts being
equally authentic. In case of divergences of interpretation, the English

1| text shall prevail.

In witness of which, the undersigned, ‘duly authorised to this effect by
their respective governments, have signed this Agreement.

For For
the Government of Romania the Council of Ministers of
Bosia anq{ Herzegovina

Copie certlficata pentru conformitate cmggg\malul

Corina Badea, di1
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SPORAZUM
IZMEDU
VLADE RUMUNJSKE
|
VIJECA MINISTARA BOSNE | HERCEGOVINE

O UZAJAMNOJ ZASTITI
TAJNIH PODATAKA
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PREAMBULA

Vlada Rumunjske i Vijeée ministara Bosne i Hercegovine (u daljnjem tekstu:
«Stranke), A '

uzimajuéi u obzir da dobra suradnja izmedu Stranaka moZze podrazumijevati
razmjenu tajnih podataka, izravno ili putem drugih pravnih subjekata drZava
Stranaka,

u Zelji da uspostave zakonski okvir za uzajamnu zaStitu razmijenjenih tajnih
podataka koji bi bio primjenjiv na svaki buduéi sporazum i ugovor o suradnji
izmedu Stranaka ili izmedu pravnih subjekata drZzava Stranaka, a koji sadrZi ili
omogucava pristup tajnim podacima, .

usuglasili su se o sljedeéem:

GLANAK 1.
CILJ | OPSEG

(1) Sporazum ima za cilj jaméiti zastitu tajnih podataka, koji su razmijenjeni ili
nastali kroz suradnju izmedu Stranaka ili izmedu pravnih subjekata drZzava
Stranaka.

(2) Sporazum se primijenjuje na svaku aktivnost koja ukljuSuje razmjenu tajnih
podataka izmedu Stranaka ili izmedu pravnih subjekata iz drzava
Stranaka, bilo da je zavriena ili se tek treba izvrsiti.

(3) Sporazum neée utjecati na obveze bilo koje od Stranaka koje proisti¢u iz
medunarodnih sporazuma s treim stranama i nece se koristiti protiv
interesa, sigurnosti i teritorijalnog integriteta drugih drZava. _

GLANAK 2.
DEFINICIJE

U ovom ¢e se Sporazumu koristiti slijedece definicije:

a) Tajni podatak: Svaka informacija, dokument ili materijal, bez obzira na
njegovu formu, oznaten odredenim stupnjem tajnosti sukladno
zakonodavstvu drZava Stranaka i koji zahtijeva zastitu od neovlastenog
otkrivanja odnosno bilo kojeg drugog oblika zlouporabe;




b) Oznacavanje tajnosti: oznaéavanje kojim se, sukladno zakonodavstvu
drzave Stranke, odreduju odgovarajuéa ograni¢enja u pristupu tajnim
podacima i mjere zastite;

¢) Stranka posiljateljica: Stranka, ukljudujuéi svaki drugi pravni subjekt
drzave Stranke, koja stvara i Salje tajni podatak drugoj Stranci;

d) Stranka primateljica: Stranka, ukljuéujuéi i svaki drugi pravni subjekt
drzave predmetne Stranke, koja prima tajni podatak od druge Stranke;

e) Ugovor s tajnim podacima: ugovor koji sadrZi odnosno ukljucuje tajne
podatke;

f) Osobna sigurnosna dozvola: dokument izdan sukladno zakonodavstvu
drZzave Stranke na temelju izvrSene sigurnosne provjere koja je okonéana
pozitivhom odlukom, a koja omoguéava osobi pristup i rukovanje tajnim
podacima;

g) Industrijska sigurnosna dozvola: dokument izdan sukladno
zakonodavstvu drzave Stranke na temelju izvr§ene sigurnosne provjere
koja je okonCana pozitivnom odlukom, te kojom se pravnom subjektu
omogucava vr§enje poslova vezano za ugovor s tajnim podacima;

h) Nadlezno sigurnosno tijelo: tijela iz ¢lanka 3. ovog Sporazuma
ovlastena, sukladno zakonodavstvu drzava Stranaka, da na drzavnoj razini
osiguraju jednaku primjenu mjera zastite tajnih podataka;

i) Nacelo ,,potrebno znati“: naCelo po kojem se pristup tajnim podacima
omogucéava osobama kojima je to potrebno radi obavljanja sluzbene
duznosti i zadataka;

j) Zlouporaba: bilo koji oblik zlouporabe, suprotno drzavhom
zakonodavstvu, koji za posljedicu ima nanoSenje Stete ili neovlasteni
pristup, izmjenu, otkrivanje ili unidtenje tajnih podataka, kao i bilo koja
druga radnja odnosno nepoduzimanje radnje, koja za posljedicu ima
gubitak tajnosti, integriteta i dostupnosti.

CLANAK 3.
Nadlezna sigurnosna tijela

(1) Nadlezna sigurnosna tijela odgovorna za primjenu ovog Sporazuma su:




Za Rumunjsku:

Nacionalni ured registra za tajne podatke
Za Bosnu i Hercegovinu:

Ministarstvo sigurnosti Bosne i Hercegovine

Sektor za zastitu tajnih podataka
DrZavno sigurnosno tijelo

* (2) Stranke se uzajamno obavjestavaju diplomatskim putem o svakoj lzmjem

vezanoj za nadleZna sigurnosna tijela.

GLANAK 4.
STUPNJEVI TAJNOSTI

(1) Oznake stupnjeva tajnosti su ekvivalentne kako slijedi:

Za Rumunjsku Za Bosnu i Hercegovinu
STRICT SECRET DE
IMPORTANTA DEOSEBITA VRLO TAJNO
STRICT SECRET : TAJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU INTERNO

(2) Stranka posiljateljica ée bez odlaganja obavijestiti Stranku primateljicu o
svim promjenama stupnjeva tajnosti razmuenjemh tajnih podataka.

(3) Stranka posiljateljica ¢e obavijestiti Stranku primateljicu o svim dodatnim
uvjetima slanja ili ograni¢enjima u uporabi razmijenjenih tajnih podataka.

(4) Stranka primateljica ¢ée osigurati da je tajni ‘podatak oznagen s
ekvivalentnom oznakom tajnosti sukladno stavku (1) ovog &lanka.

(5) Stranke se uzajamno obavjeStavaju o svakoj promjeni vezanoj za drZavne
oznake tajnosti.




. CLANAKS.
ZASTITA TAJNIH PODATAKA

(1) Stranka primateljica osigurava isti stupanj zastite svih zaprimljenih tajnih
podataka kao &to osigurava drZavnim tajnim podacima istog stupnja
tajnosti sukladno ¢lanku 4. ovog Sporazuma.

(2) Odredbe ovog Sporazuma se ne¢e tumaditi na nagin koji bi uvjetovao
stetne posljedice prema zakonodavstvu drzava Stranaka koje se odnose
na pristup dokumentima od javnog interesa odnosno pristup infomacijama
javnog karaktera, zastitu osobnih podataka ili zastitu tajnih podataka.

(3) Svaka Stranka osigurava primjenu odgovarajucih mjera zaslite tajnih
podataka prilikom njihove obrade, pohrane ili prijenosa u informacijsko —
komunikacijskim sustavima. Te mjere osiguravaju povjerljivost, integritet,
dostupnost, te prema potrebi neosporavanje i autenti¢nost tajnih podataka,
kao i odgovarajuéu razinu odgovornosti i slijedivosti radnji preduzetih u vezi
sa zastitom tajnih podataka.

CLANAK 6.
OTKRIVANJE | UPORABA TAJNIH PODATAKA

Svaka Stranka jam¢&i da tajnim podacima poslanim ili razmijenjenim prema ovom
Sporazumu

a) nije snizena ili ukinuta oznaka tajnosti bez prethodne pisane
suglasnosti ili bez zahtjeva Stranke poSiljateljice;

b) da nisu koridteni u svrhu koja se razlikuje od one za koju su dostavljeni;

c) da nisu ustupljeni trecoj stranci, medunarodnoj organizaciji, fizi€koj ili
pravnoj osobi bez prethodne pisane suglasnosti Stranke posiljateljice.

CLANAK 7.
PRISTUP TAJNIM PODACIMA

(1) Pristup podacima oznake tajnosti SECRET/POVJERLJIVO i vide ifili
lokacijama gdje se obavljaju aktivnosti koje ukljuéuju takve podatke
dozvoljava se, uz postivanje nacela ,potrebno znati, iskljucivo ovlastenim
osobama koje posjeduju vaZeée osobne sigurnosne dozvole stupnja
tajnosti podataka kojima se pristupa.




”
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(2) Pristup podacima oznake SECRET DE SERVICIU/INTERNO ograniava
se na osobe koje ispunjavaju princip ,potrebno znati‘, a pod uvjetom da
ispunjavaju uvjete za pristup takvim tajnim podacima sukladno
zakonodavstvu drZzava Stranaka.

(3) Svaka Stranka osigurava da sve osobe kojima je dodijeljen pristup tajnim
podacima budu upoznate o svojim odgovornostima vezano za zastitu
takvih podataka sukladno odgovarajuc¢im sigurnosnim propisima.

CLANAK 8.
PREVODEN.JE | UMNOZAVANJE TAJNIH PODATAKA

(1) Svaki prijevod i preslika tajnih podataka oznatava se odgovarajué¢im
stupnjem tajnosti i §titi se jednako kao izvornik tajnog podatka.

(2) Sve prijevode i preslike tajnih podataka vrSe osobe koje posjeduju
odgovarajué¢u osobnu sigurnosnu dozvolu.

(3) Svi prijevodi tajnih podataka sadrZze odgovarajuéu napomenu na jeziku
prijevoda ukazujuc¢i da sadrZe tajne podatke Stranke posiljateljice.

(4) Tajni podaci oznake tajnosti STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO prevode se odnosno umnozavaju iskljugivo uz
prethodnu pisanu suglasnost Stranke poSiljateljice.

(5) Svi preslici i prijevodi tajnih podataka se €uvaju na isti nacin kao i izvorni
podatak. Broj preslika se ograni€ava na broj potreban za sluzbenu
uporabu. _

CLANAK 9.
UNISTAVANJE TAJNIH PODATAKA

(1) Tajni podaci se uniStavaju sukladno zakonodavstvu drzave Stranke
primateljice i to na na&in da se onemoguci njihovo djelimicno ili potpuno
obnavljanje.

(2) Tajni podaci se unistavaju isklju¢ivo uz prethodnu pisanu suglasnost ili po
zahtjevu Stranke poSiljateljice.

(3) Tajni podaci oznake STRICT SECRET DE IMPORTANTA DEOSEBITA
/VRLO TAJNO se ne unistavaju. Oni se vra€aju Stranci poSiljateljici nakon
§to ih Stranka primateljica ne smatra potrebnim za uporabu.
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(4) Stranka primateljica pisanim putem obavjeStava Stranku poSiljateljicu o
unistenju tajnih podataka.

(5) U sluéaju kada je nemoguce zatititi ili vratiti tajne podatke koji su nastali
ili razmijenjeni sukladno ovom Sporazumu, takvi tajni podaci se odmah
unidtavaju. Stranka primateljica pravovremeno obavjeStava nadleZno
sigurnosno tijelo Stranke poSiljateljice o unistenju tih tajnih podataka.

CLANAK 10.
PRIJENOS TAJNIH PODATAKA

(1) Tajni podaci se prenose izmedu Stranaka diplomatskim putem, vojnim
kurirom ili drugim sredstvima o kojima se nadleZna sigurnosna tijela
dogovore i to sukladno zakonodavstvu drZzave one Stranke koja je traZila
prijenos. Stranka primateljica pisanim putem potvrduje primitak tajnih
podataka.

(2) Elektronski prijenos tajnih podataka vr8i se u kriptovanom obliku,
koristenjem kripto metoda i uredaja koji su zajednicki odobreni od strane
nadleZnih sigurnosnih tijela sukladno zakonodavstvu drzava Stranaka.

(3) Ako je potreban prijenos velike posiljke koja sadrZi tajne podatke, nadlezna
sigurnosna tijela se kod svakog takvog slu€aja pojedina&no dogovaraju o
sredstvu transporta, ruti puta i sigurnosnim mjerama.

CLANAK 11.
. POSJETI

(1) Posjeti koji ukljuuju pristup tajnim podacima na teritoriju drzave Stranke
domaéina predmetom su prethodnog pisanog odobrenja koje izdaje -
nadlezno sigurnosno ftijelo Stranke domacina sukladno drZzavnom
zakonodavstvu.

(2) Zahtjev za posjet se dostavlja NadleZnom sigurnosnom tijelu Stranke
domadina i ukljuCuje slijedece podatke koji se iskljucivo koriste u svrhu
predmetnog posjeta:

| a) ime i prezime posjetitelja, datum i mjesto rodenja, drzavljanstvo, broj
osobne karte/putovnice;

b) pozicija posjetitelia uz naznaku poslodavca kojeg posjetitelj
predstavlja;

¢) specifikacija projekta u kojem posjetitelj sudjeluje;




d) potvrda da posjetitelj posjeduje osobnu sigurnosnu dozvolu, razdoblje
vaZenja, te stupanj tajnosti podataka do kojih mu/joj se mozZe dozvoliti
pristup;

e) naziv, adresa, broj telefona/faksa, email i kontakt toka u objektu koji
se posjecuje;

f) cilj posjeta, ukljuujuci i najvisi stupanj tajnosti podataka;

g) datum i trajanje posjeta. U sludaju viSestrukih posjeta navodi se
ukupno vremensko razdoblje koje obuhvadéaju posjeti;

h) ostali podaci, ako se o tome usuglase nadleZna sigurnosna tijela;
i) datum i potpis nadleZnog sigurnosnog tijela Stranke poSiljateljice.

(3) Zahtjev za posjet se dostavlja najmanje 30 dana prije predmetnog posjeta,
osim ako se drugadije uzajamno ne dogovore nadlezna sigurnosna tijela.

(4) Nadlezna sigurnosna tijela Stranke domacina pravovremeno obavjeStava
NadleZno sigurnosno tijelo Stranke podnositeljice zahtjeva o svojoj odluci.

(5) Po odobrenju posjeta, NadleZno sigurnosno tijelo Stranke domacina
dostavlja preslik zahtjeva za posjet sigurnosnom sluZbeniku objekta koji
se treba posjetiti.

(6) Posijetitelji postivaju sigurnosna pravila i naputke Stranke domacina.

(7) Nadlezna sigurnosna tijela se mogu usuglasiti o popisu posjetitelja
ovlastenih za viestruke posjete. Ovaj popis vrijedi najdulje 12 mjeseci, ali
se moze dodatno produljiti za vremensko razdoblje koje ne prelazi 12
mjeseci. Zahtjev za viSestruke posjete podnosi se sukladno stavku (3)
ovog &lanka. Po dobijanju suglasnosti za popis, posjeti se mogu izravno
dogovarati izmedu pravnih osoba.

(8) Zastitu osobnih podataka posjetitelia Stranke jam&e sukladno
zakonodavstvu svojih drzava.

CLANAK 12.
UGOVOR SA TAJNIM PODACIMA

(1) U sluéaju da jedna Stranka ili pravni subjekt iz te drZzave namjerava
zakljuéiti ugovor s tajnim podacima koji ¢e se realizirati na teritoriju drzave
druge Stranke, onda odgovornost za zastitu tajnih podataka vezanih za
predmetni ugovor preuzima ona Stranka na €ijem ¢ée se teritoriju provoditi

i
It

it
bt




()

ugovor sukladno zakonodavstvu svoje drZzave i odredbama ovog
Sporazuma.

(2) Na zahtjev, nadleZna sigurnosna tijela potvrduju da li predlozenl ugovaradi
posla, kao i osobe koje sudjeluju u predugovornim pregovorima odnosno
u provodenju ugovora s tajmm podacima posjeduju odgovarajucu
industrijsku sigurnosnu dozvolu i osobne sigurnosne dozvole i to prije
pristupa tajnim podacima Stranke posiljateljice.

(3) Svaki ugovor s tajnim podacima zakljuSen izmedu ugovaratelja poslova
prema odredbama ovog Sporazuma, koji podrazumljeva pnstup tajnim
podacima stepena tajnosti SECRET/POVJERLJIVO i viSe, ¢e sadrZavati
odgovarajuéi sigurnosni prilog kojim se obvezatno odreduju:

a) popis tajnih podataka vezanih za ugovor s tajnim podacima i stupnjeve
tajnosti;

b) postupci obavjeStavanja o lzmjenama stupnja tajnosti razmijenjenih
podataka;

c¢) komunikacijski kanali i sredstva elektronskog prijenosa;

d) postupci za slanje tajnih podataka,;

e) obvezu obavjestenja o svakoj zlouporabi ili sumnji na zlouporabu.

(4) Primjerak sigurnosnog priloga za svaki ugovor s ta]mm podacima se
dostavlja nadleZznom sigurnosnom tuelu Stranke na cuem teritoriju se
provodi ugovor, u cilju odgovarajuceg sigurnosnog nadzora i kontrole.

(5) Ugovor s tajnim podacima koji ukljuéuje pristup tajnim podacima stupnja
tajnosti SECRET DE SERVICIU/INTERNO sadrZzi samo odgovarajucu
klauzulu s kojom se odreduje minimum mjera za zastitu tih tajnih podataka.

(6) Svaki pod-ugovoratelj ispunjava iste sigurnosne zahtjeve kaoi ugovaratelj.

(7) NadleZna sigurnosna tijela mogu dogovoriti zajednicke posjete kako bi
analizirali efikasnost mjera primijenjenih od strane ugovaratelja ili pod-
ugovaratelja u cilju zastite tajnih podataka iz ugovora s tajnim podacima.

(8) Stranke osiguravaju zastitu autorskih prava, industrijskog vlasnidtva —
ukljuujuci i patente, poslovne tajne, te druga prava vezana za tajne
podatake razmijenjene izmedu drzava Stranaka sukladno domaéim

zakonodavstvima.

(9) NadleZna sigurnosna tijela Stranaka mogu dcgovoriti dodatne detalje
procedura vezanih za ugovore s tajnim podac:ma
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CLANAK 13.
SIGURNOSNA SURADNJA

(1) U cilju uspostavljanja i odrzavanja usporednih sigurnosnih standarda,
nadleZna sigurnosna tijela, po zahtjevu, uzajamno dostavljaju informacije
o sigurnosnim standardima i procedurama zastite tajnih podataka. S tim
ciliem, nadlezna sigurnosna tijela mogu organizirati uzajamne posjete.

(2) U sluéaju potrebe, nadlezna sigurnosna tijela mogu zakljugiti sigurnosne
aranZmane vezane za specifitne tehnitke aspekte implementacije ovog
Sporazuma. :

(3) NadleZzna sigurnosna tijela se, po potrebi, uzajamno obavje$tavaju o
specifiénim sigurnosnim rizicima, koji mogu ugroziti razmijenjene tajne
podatke.

(4) Na zahtjev, nadlezna sigurnosna tijela Stranaka se uzajamno pomazu u
postupku izdavanja osobnih sigurnosnih dozvola i industrijskih sigurnosnih
dozvola za svoje drzavljane koji borave odnosno pravrie osobe koja se
nalaze na fteritoriju drZzave druge Stranke, sukladno zakonodavstvima
svojih drzava. '

(5) NadleZna sigurnosna tijela se uzajamno obavje$tavaju o svakoj izmjeni
osobnih sigurnosnih dozvola i industrijskih sigurnosnih dozvola vezanih za
suradnju po ovom Sporazumu. '

(6) Stranke uzajamno priznaju osobne sigurnosne dozvole i industrijske
sigurnosne dozvole, koja se osobama i pravnim subjektima iz njihovih
drzava izdaju sukladno njihovom zakonodavstvu, a u vezi pristupa tajnim
podacima koji se razmijenjuju prema ovom Sporazumu.

(7) Sigurnosne, obavjeStajne i policijske sluZzbe drzava Stranaka mogu
suradivati i direktno razmijenjivati operativne ifili obavjeStajne podatke
sukladno zakonodavstvu svojih drzava.

CLANAK 14.
- ZLOUPORABA TAJNIH PODATAKA

(1) U sluéaju zlouporabe ili postojanja osnovane sumnje zlouporabe, Stranke
poduzimaju sve odgovarajuée mjere s ciliem utvrdivanja okolnosti
sukladno domaéem zakonodavstvu.

(2) U sluéaju da zlouporaba ukljuuje i tajne podatke koji su nastali i
zaprimljeni od druge Stranke, NadleZno sigurnosno tijelo u &ijoj se drzavi
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dogodila zlouporaba obavje$tava bez odlaganja Nadlezno sigumosno
tijelo Stranke poSiljateljice, te osigurava primjenu odgovarajuéih mjera
sukladno domaéem zakonodavstvu. Ukoliko je potrebno Stranke suraduju
tijiekom gore navedenog postupka.

(3) U sluéaju zlouporabe na teritoriju tre¢e drZave, aktivnosti iz stavka (2) ovog
¢lanka poduzima NadleZno sigurnosno tijelo Stranke koja ih je poslala.

(4) Nadlezno sigurnosno tijelo Stranke primateljice pisanim putem
obavjeStava NadleZzno sigurnosno tijelo Stranke poSiljateljice o
okolnostima pod kojima se dogodila zlouporaba, stupanj Stete, mjere
poduzete kako bi se ista umanijila, te rezultat postupka navedenog u stavku
(2) ovog ¢lanka. Takva obavijest sadrzi dovoljno informacija kako bi
Stranka poSiljalateljica u potpunosti mogla sagledati posljedice
zlouporabe.

CLANAK 15,
TUMACENJE | SPOROVI

- Bilo koji spor vezan za tumadenje ili primjenu ovog Sporazuma se rijeSava

iskljucivo kroz konzultacije izmedu Stranaka.

CLANAK 16.
TROSKOVI

Svaka Stranka snosi viastite tro8kove nastale tilekom provedbe ovog Sporazuma.

CLANAK 17.
ZAVRSNE ODREDBE

(1) Ovaj se Sporazum zakljuéuje na neodredeno vremensko razdoblje.
Predmetom je ratifikacije sukladno zakonodavstvima drzava Stranaka i
stupa na shagu prvog dana drugog mjeseca od dana posljednjeg pisanog
obavjestenja diplomatskim putem izmedu Stranaka da su ispunjeni uvjeti
potrebni za stupanje na snagu ovog Sporazuma.

(2) Ovaj se Sporazum moZe mijenjati uz obostranu pisanu suglasnost obje
Stranke. Takve izmjene i dopune stupaju na snagu sukladno stavku (1)
ovog ¢lanka.

(3) Svaka Stranka moZe u bilo kojem trenutku pisanim putem raskinuti ovaj

Sporazum. U tom sluéaju, Sporazum prestaje vaziti po isteku Sest (6)
mjeseci od dana kada je druga Stranka zaprimila obavijest o raskidu.
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(4) Bez obzira na raskidanje ovog Sporazuma, svi tajni podaci razmijenjeni
sukladno ovom Sporazumu se i nadalje $tite sukladno ovdje navedenim
odredbama sve dok Stranka posiljateljica ne razrijesi Stranku primateljicu
od takvih obveza.

(5) Stranke se bez odlaganja uzajamno obavjeStavaju o svim promjenama u
zakonodavstvu svojih drZava koje utjeCu na zaStitu tajnih podataka
razmijenjenih prema ovom Sporazumu. U slu¢aju takvih izmjena, Stranke
se konzultiraju u cilju razmatranja potencijalnih izmjena ovog Sporazuma.
U meduvremenu, tajni podaci se i nadalje ¢uvaju na nacin kako je
Sporazumom odredeno, osim ako Stranka poSiljateljica drugacije ne
zatraZi pisanim putem.

Saginjeno u /Yy dana #¥. seuam Jodo.  u dvaizvornika, svaki
na rumunjskom, fia sluzbenim jezicima Bbsne i Hercegovine (bosanski, hrvatski,
srpski) i engleskom jeziku, pri €emu su svaki od tekstova podjednako
vjerodostojni. U slu€aju razlika u tumacenju. previadava tekst na engleskom
jeziku.

U potvrdu svega, dolje navedeni, kao osobe ovlastene za potpis, potpisali su ovaj
Sporazum.

Za n Za
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SPORAZUM
IZMEDU
VLADE RUMUNIJE

VIJECA MINISTARA BOSNE | HERCEGOVINE

O MEDUSOBNOJ ZASTITI

TAJNIH PODATAKA
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PREAMBULA

Viada Rumunije i Vijeée ministara Bosne i Hercegovine (u daljem tekstu:
yStrane),

uzimajuéi u obzir da dobra saradnja izmedu Strana moZe podrazumijevati
razmjenu tajnih podataka, direktno ili putem drugih pravnih subjekata drZzava
Strana,

u Zelji da uspostave zakonski okvir za obostranu zastitu razmijenjenih tajnih
podataka koji bi bio primjenjiv na svaki naredni sporazum i ugovor o saradnji
izmedu Strana ili izmedu pravnih subjekata drZzava Strana, a koji sadrZi ili
omogucava pristup tajnim podacima,

usaglasili su se o sljiedeéem:

CLAN 1.
CILJ | OPSEG

(1) Sporazum ima za cilj da osigura zaStitu tajnih podataka, koji su
razmijenjeni ili nastali kroz saradnju izmedu Strana ili izmedu pravnih
subjekata drzava Strana.

(2) Sporazum se primijenjuje na svaku aktivnost koja ukljuuje razmjenu tajnih
podataka izmedu Strana ili izmedu pravnih subjekata iz drzava Strana, bilo
da je zaviSena ili se tek treba izvrsiti.

(3) Sporazum nece uticati na obaveze bilo koje od Strana koje proisticu iz
medunarodnih sporazuma sa tre¢im stranama i nece se koristiti protiv
interesa, sigurnosti i teritorijalnog integriteta drugih drzava.

CLAN 2.
DEFINICIJE

U ovom ¢e se Sporazumu koristiti slijedeée definicije:

a) Tajni podatak: Svaka informacija, dokument ili materijal, bez obzira na
njegovu formu, oznalen odredenim stepenom tajnosti u skladu sa
zakonodavstvom drZava Strana i koji zahtijeva zastitu od neovlastenog
otkrivanja odnosno bilo kojeg drugog oblika zloupotrebe;
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b) OznaCavanje fajnosti: oznafavanje kojim se, u skladu sa
zakonodavstvom drzave Strane, odreduju odgovarajuéa ogranitenja u
pristupu tajnim podacima i mjere zastite;

c) Strana posiljalac: Strana, ukljuCujuci svaki drugi pravni subjekt drzave
Strane, koja stvara i Salje tajni podatak drugoj Strani;

d) Strana primalac: Strana, ukljuéujuci i svaki drugi pravni subjekt drzave
predmetne Strane, koja prima tajni podatak od druge Strane;

e) Ugovor sa tajnim podacima: ugovor koji sadrZzi odnosno ukljucuje tajne
podatke;

f) Liénasigurnosna dozvola: dokumentizdan u skladu sa zakonodavstvom
drzave Strane na osnovu izvrSene sigurnosne provjere koja je okonéana
pozitivnom odlukom, a koja omogucava licu pristup i rukovanje tajnim
podacima;

g) Industrijska sigurnosna dozvola: dokument izdan u skladu sa
zakonodavstvom drZzave Strane na osnovu izvrSene sigurnosne provjere
koja je okoncana pozitivnom odlukom, te kojom se pravnom subjektu
omogucava vrSenje poslova vezano za ugovor sa tajnim podacima;

h) Nadlezni sigurnosni organ: organi iz élana 3. ovog Sporazuma ovlasteni,
u skladu sa zakonodavstvom drzava Strana, da na drZavnom nivou
osiguravaju jednaku primjenu mjera zastite tajnih podataka;

i) ‘Princip »potrebno znati“: princip po kojem se pristup tajnim podacima
omogucava licima kojima je to potrebno radi obavijanja sluzbene duZnosti
i zadataka;

j) Zloupotreba: bilo koji oblik Zzloupotrebe, suprotno drzavnom
zakonodavstvu, koji za posljedicu ima nano3enje Stete ili neovlasteni
pristup, izmjenu, otkrivanje ili uniStavanje tajnih podataka, kao i bilo koja
druga radnja odnosno nepreduzimanje radnje, koja za posljedicu ima
gdubitak tajnosti, integriteta i dostupnosti.

- CLANS.
Nadlezni sigurnosni organi

(1) Nadlezni sigurnosni organi odgovorni za primjenu ovog Sporazuma su:
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Za Rumuniju:

Nacionalni ured registfa za tajne podatke

Za Bosnu i Hercegovinu:

Ministarstvo sigurnosti Bosne i Hercegovine

Sektor za zastitu tajnih podataka
Drzavni sigurnosni organ

vezanoj za nadleZne sigurnosne organe.

~(2) Strane se medusobno obavjestavaju diplomatskim putem o svakoj izmjeni

CLAN 4.
STEPENI TAJNOSTI
(1) Oznake stepena tajnosfi su ekvivalentne kako slijedi:
Za Rumuniju ' Za Bosnu i Hercegovinu
STRICT SECRET DE

IMPORTANTA DEOSEBITA VRLO TAJNO

STRICT SECRET TAJNO -
SECRET POVJERLJIVO

SECRET DE SERVICIU INTERNO

(2) Strana posiljalac ¢e bez odlaganja obavijestiti Stranu primaoca o svim
promjenama stepena tajnosti razmijenjenih tajnih podataka.

(3) Strana posiljalac ¢e obavijestiti Stranu primaoca o svim dodatnim uslovima
slanja ili ograniGenjima u upotrebi razmijenjenih tajnih podataka.

(4) Strana primalac ¢e osigurati da je tajni podatak oznaCen sa ekvivalentnom
oznakom tajnosti u skladu sa stavom (1) ovog ¢lana.

(5) Strane se medusobno obavjestavaju o svakoj promjeni vezanoj za drZavne

oznake tajnosti.
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CLAN 5.
ZASTITA TAJNIH PODATAKA

(1) Strana primalac osigurava isti stepen zaStite svih zaprimljenih tajnih
podataka kao Sto osigurava drZavnim tajnim podacima istog stepena
tajnosti u skladu sa ¢lanom 4. ovog Sporazuma.

(2) Odredbe ovog Sporazuma se neée tumaciti na nacin koji bi uzrokovao
Stetne posljedice prema zakonodavstvu drZzava Strana koje se odnose na
pristup dokumentima od javnog interesa odnosno pristup infomacijama
javnog karaktera; zastitu li€nih podataka ili zastitu tajnih podataka.

(3) Svaka Strana osigurava primjenu odgovarajuéih mjera zastite tajnih
podataka prilikom njihove obrade, pohrane ili prijenosa u informaciono —
komunikacionim sistemima. Te mjere osiguravaju povjerljivost, integritet,
dostupnost, te prema potrebi neosporavanje i autenti¢nost tajnih podataka,
kao i odgovarajuéi nivo odgovornosti i slijedivosti radnji preduzetih u vezi
zastite tajnih podataka.

CLAN 6.
OTKRIVANJE | UPOTREBA TAJNIH PODATAKA

Svaka Strana osigurava da tajnim podacima poslanim ili razmijenjenim prema
ovom Sporazumu

a) nije snizena ili ukinuta oznaka tajnosti bez prethodne pismene
saglasnosti ili bez zahtjeva Strane poSiljaoca;

b) da nisu kori$teni u svrhu koja se razlikuje od one za koju su dostavljeni;

¢) da nisu ustupljeni treéoj strani, medunarodnoj organizaciji, fizitkom fili
pravnom licu bez prethodne pismene saglasnosti Strane posiljaoca.

CLAN 7.
. PRISTUP TAJNIM PODACIMA

(1) Pristup podacima oznake tajnosti SECRET/POVJERLJIVO i vie iili
lokacijama gdje se obavljaju aktivnosti koje ukljuCuju takve podatke
dozvoljava se, uz poStovanje principa ,potrebno znati®, iskljuéivo
ovlastenim licima koja posjeduju vazeée li€ne sigurnosne dozvole stepena
tajnosti podataka kojima se pristupa,




(2) Pristup podacima oznake SECRET DE SERVICIU/INTERNO ograniéava
se na lica koja ispunjavaju princip ,potrebno znati“, a pod uslovom da
ispunjavaju uslove za pristup takvim tajnim podacima u skladu sa
zakonodavstvom drZava Strana.

(3) Svaka Strana osigurava da sva lica kojima je dodijeljen pristup tajnim
podacima budu upoznate o svojim odgovornostima vezano za zastitu
takvih podataka u skladu sa odgovarajuéim sigurnosnim propisima.

CLANS8.
PREVODENJE | UMNOZAVANJE TAJNIH PODATAKA

(1) Svaki prijevod i kopija tajnih podataka oznaava se odgovaraju¢im

.....

(2) Sve prijevode i kopije tajnih podataka vr8e lica koja posjeduju
odgovarajucu liénu sigurnosnu dozvolu.

(3) Svi prijevodi tajnih podataka sadrZe odgovarajué¢u napomenu na jeziku
prijevoda ukazujuéi da sadrZe tajne podatke Strane poSiljacca.

(4) Tajni podaci oznake tajnosti STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO prevode se odnosno umnozZavaiju iskljudivo uz
prethodnu pismenu saglasnost Strane poSiljaoca.

(5) Sve kopije i prijevodi tajnih podataka se Euvaju na isti nagin kao i originalni
podatak. Broj kopija se ograni¢ava na broj potreban za sluzbenu upotrebu.

) CLAN 9.
UNISTAVANJE TAJNIH PODATAKA

(1) Tajni podaci se uni$tavaju u skladu sa zakonodavstvom drzave Strane
primaoca i to na naéin da se onemoguéi njihovo djelimiéno ili potpuno
obnavljanje.

(2) Tajni podaci se uniStavaju isklju€ivo uz prethodnu pismenu saglasnost ili
po zahtjevu Strane posiljaoca.

(3) Tajni podaci oznake STRICT SECRET DE IMPORTANTA DEOSEBITA
/VRLO TAJNO se ne uni$tavaju. Oni se vracaju Strani poSiljaocu nakon
8to ih Strana primalac ne smatra potrebnim za upotrebu.
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(4) Strana primalac pismeno obavjeStava Stranu poSiljaoca o unistavanju
tajnih podataka.

(5) U slu€aju kada je nemoguce zastititi ili vratiti fajne podatke koji su nastali
ili razmijenjeni u skladu sa ovim Sporazumom, takvi tajni podaci se odmah

uniStavaju. Strana primalac pravovremeno obavjestava nadlezni

sigurnosni organ Strane posiljaoca o uni$tavanju tih tajnih podataka.

CLAN10.
PRIJENOS TAJNIH PODATAKA

(1) Tajni podaci se prenose izmedu Strana diplomatskim putem, vojnim
kurirom ili drugim sredstvima o kojima se nadleZni sigurnosni organi
dogovore i to u skladu sa zakonodavstvom drZave one Strane koja je
traZila prijenos. Strana primalac pismeno potvrduje prijem tajnih podataka.

(2) Elektronski prijenos tajnih podataka vrSi se u kriptovanom obliku,
koristenjem kripto metoda i uredaja koji su zajedniki odobreni od strane
., nadleZnih sigurnosnih organa u skladu sa zakonodavstvom drZava Strana.

(3) Ako je potreban prijenos velike posiljke koja sadrZi tajne podatke, nadlezni
- sigurnosni organi se kod svakog takvog slu¢aja pojedinaéno dogovaraju o
sredstvu transporta, ruti puta i sigurnosnim mjerama.

GLAN 11.
POSJETE

(1) Posjete koje ukljuduju pristup tajnim podacima na teritoriji drZzave Strane
domacina predmetom su prethodnog pismenog odobrenja koje izdaje
nadlezni sigurnosni organ Strane domadina u skladu sa drZavnim
zakonodavstvom.

(2) Zahtjev za posjetu se dostavlja NadleZznom sigurnosnom organu Sirane
domacina i ukljuCuje slijedece podatke koji se iskljucivo koriste u svrhu
predmetne posjete:

a) ime i prezime posjetioca, datum i mjesto rodenja, drZavljanstvo, broj
licne karte/pasosa;

b) pozicija posjetioca uz naznaku poslodavca kojeg posjetilac predstavija;

c) specifikacija projekta u kojem posjetilac ucestvuje;
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- d) potvrda da posjetilac posjeduje li€nu sigurnosnu dozvolu, period
vaZenja, te stepen tajnosti podataka do kojih mu/joj se moze dozvoliti
pristup;

e) naziv, adresa, broj telefona/faksa, email i kontakt tagka u objektu koji
se posjeduje;

f) cilj posjete, uklju€ujudi i najvisi stepen tajnosti podataka;

g) datum i trajanje posjete. U slu€aju viSestrukih posjeta navodi se ukupni
vremenski period koji obuhvataju posjete;

h) ostali podaci, ako se o tome usaglase nadleZni sigurnosni organi;
iy datum i potpis nadleZnog sigumbsnog organa Strane posiljaoca.

(3) Zahtjev za posjetu se dostavlja najmanje 30 dana prije predmetne posjete,
osim ako se drugacije zajednicki ne dogovore nadlezni sigurnosni organi.

(4) Nadlezni sigurnosni organ Strane domadina blagovremeno obavje$tava
Nadlezni sigurnosni organ Strane podnosioca zahtjeva o svojoj odluci.

(5) Po odobrenju posjete, Nadlezni sigurnosni organ Strane domacina
dostavlja kopiju zahtjeva za posjetu sigurnosnom sluZbeniku objekta koji
se treba posjetiti.

(6) Posjetioci poStuju sigurnosna pravila i instrukcije Strane domaéina.

(7) Nadlezni sigurnosni organi se mogu usaglasiti o spisku posjetilaca
oviadtenih za viSestruke posjete. Ovaj spisak vaZi najduZe 12 mjeseci, ali
se moZe dodatno produZiti za vremenski period koji ne prelazi 12 mjeseci.
Zahtjev za viSestruke posjete podnosi se u skladu sa stavom (3) ovog
élana. Po dobijanju saglasnosti za spisak, posjete se mogu direktno
dogovarati izmedu pravnih lica.

(8) Zastitu licnih podataka posjetilaca Strane garantuju u skladu sa
zakonodavstvom svojih drZava.

CLAN 12.
UGOVOR SA TAJNIM PODACIMA

(1) U sluéaju dajedné Strana ili pravni subjekt iz te drZzave namjerava zakljuciti
ugovor sa tajnim podacima koji e se realizovati na teritoriji drZave druge
Strane, onda odgovornost za zaétitu tajnih podataka vezanih za predmetni
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ugovor preuzima ona Strana na &ijoj ¢e se teritoriji provoditi ugovor u
skladu sa zakonodavstvom svoje drZzave i odredbama ovog Sporazuma.

(2) Na zahtjev, nadlezni sigurnosni organi potvrduju da li predloZeni ugovaradi
poslova, kao i lica koja u€estvuju u predugovornim pregovorima odnosno

u provodenju ugovora sa fajnim podacima posjeduju odgovarajucu

industrijsku sigurnosnu dozvolu i li€ne sigurnosne dozvole i to prije pristupa
tajnim podacima Strane poSiljaoca.

(3) Svaki ugovor sa tajnim podacima zakljuéen izmedu ugovaraca poslova
prema odredbama ovog Sporazuma, koji podrazumijeva pristup tajnim
podacima stepena tajnosti SECRET/POVJERLJIVO i viSe, ¢e sadrzavati
odgovarajuéi sigurnosni prilog kojim se obavezno odreduju: '

a) lista tajnih podataka vezanih za ugovor sa tajnim podacima i stepene
tajnosti;

b) postupci obavjeStavanja o izmjenama stepena tajnosti razmijenjenih
podataka;

¢) komunikacioni kanali i sredstva elektronskog prijenosa;

d) procedure za slanje tajnih podataka;

e) obavezu obavjestenja o svakoj zloupotrebi ili sumnji na zloupotrebu.

(4) Primjerak sigurnosnog priloga za svaki ugovor sa tajnim podacima se
dostavija nadleznom sigurnosnom organu Strane na ¢ijoj teritoriji se
provodi ugovor, u cilju odgovarajuéeg sigurnosnog nadzora i kontrole.:

(5) Ugovor sa tajnim podacima koji ukljucuje pristup tajnim podacima stepena
tajnosti SECRET DE SERVICIU/INTERNO sadrzi samo odgovarajuéu
klauzulu sa kojom se odreduje minimum mjera za zastitu tih tajnih
podataka.

(6) Svaki pod-ugovorag ispunjava iste sigurnosne zahtjeve kao i ugovarag.

(7) Nadlezni sigurnosni organi mogu dogovoriti zajednitke posjete kako bi
analizirali efikasnost mjera primijenjenih od strane ugovaraca ili pod-
ugovaraca u cilju zastite tajnih podataka iz ugovora sa tajnim podacima.

(8) Strane osiguravaju zastitu autorskih prava, industrijskog viasniStva —
ukljuéujuéi i patente, poslovne tajne, te druga prava vezana za tajne
podatake razmijenjene izmedu drZzava Strana u skladu sa domadim
zakonodavstvima.

(9) Nadlezni sigurnosni organi Strana mogu dogovoriti dodatne detalje
procedura vezanih za ugovore sa tajnim podacima.
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GLAN 13.
SIGURNOSNA SARADNJA

(1) U cilju uspostavijanja i odrzavanja uporednih sigurnosnih standarda,
nadlezni sigurnosni organi, po zahtjevu, medusobno dostavljaju
informacije o sigurnosnim standardima i procedurama zastite tajnih
podataka. S tim ciliem, nadleZni sigurnosni organi mogu organizovati
medusobne posjete.

(2) U sluéaju potrebe, nadlezni sigurnosni organi mogu zakljugiti sigurnosne
aranZmane vezane za specifiéne tehni¢ke aspekte implementacije ovog
Sporazuma.

(3) Nadlezni sigurnosni organi se, po potrebi, medusobno obavjestavaju o
specifiénim sigurnosnim rizicima, koji mogu ugroziti razmijenjene tajne
podatke.

(4) Na zahtjev, nadleZni sigurnosni organi Strana se medusobno pomaZu u
postupku izdavanja li€nih sigurnosnih dozvola i industrijskih sigurnosnih
dozvola za svoje drZzavljane koji borave odnosno pravna lica koja se nalaze
‘na teritoriji drzave druge Strane, u skladu sa zakonodavstvima svojih
drzava.

(5) Nadlezni sigurnosni organi se medusobno obavjestavaju o svakoj izmjeni
licnih sigurnosnih dozvola i industrijskih sigurnosnih dozvola vezanih za
saradnju prema ovom Sporazumu.

(6) Strane medusobno priznaju licne sigurnosne dozvole i industrijske
sigurnosne dozvole, koja se licima i pravnim subjektima iz njihovih drzava
izdaju u skladu sa njihovim zakonodavstvom, a u vezi pristupa tajnim
podacima Koji se razmijenjuju prema ovom Sporazumu.

(7) Sigurnosne, obavjestajne i policijske sluzbe drZzava Strana mogu saradivati
i direktno razmijenjivati operativne i/ili obavjestajne podatke u skladu sa
zakonodavstvom svojih drzava.

) CLAN 14.
ZLOUPOTREBA TAJNIH PODATAKA

(1) U sluéaju zloupotrebe ili postojanja osnovane sumnje zloupotrebe, Strane
poduzimaju sve odgovarajuce mjere s ciljem utvrdivanja okolnosti u skladu
sa domadim zakonodavstvom.
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(2) U sluéaju da zloupotreba ukljuCuje i tajne podatke koji su nastali i
zaprimljeni od druge Strane, NadleZni sigurnosni organ u &ijoj se drzavi
dogodila zloupotreba obavje$tava bez odlaganja Nadlezni sigurnosni
organ Strane posiljaoca, te osigurava primjenu odgovaraju¢ih mjera u
skladu sa domadéim zakonodavstvom. Ukoliko je potrebno, Strane saraduju
tokom gore navedenog postupka.

(3) U slucaju zloupotrebe na teritoriji trece drzave, aktivnosti iz stava (2) ovog
¢lana poduzima NadleZni sigurnosni organ Strane koja ih je poslala.

(4) Nadlezni sigurnosni organ Strane primaoca pismeno obavjeStava NadleZni
sigurnosni organ Strarie posiljaoca o okolnostima pod kojima se dogodila
zZloupotreba, stepen Stete, mjere poduzete kako bi se ista umanjila, te ishod
postupka navedenog u stavu (2) ovog ¢lana. Takva obavijest sadrzi
dovoljno informacija da bi Strana poSiljalac u potpunosti mogla sagledati
posljedice zloupotrebe.

_GLAN 15,
TUMAGENJE | SPOROVI

Bilo koji spor vezan za tumacenje ili primjenu ovog Sporazuma se rijeSava
iskljuéivo kroz konsultacije izmedu Strana.

GLAN 16.
TROSKOVI

Svaka Strana snosi vlastite troSkove nastale tokom provedbe ovog Sporazuma.

- CLAN17.
ZAVRSNE ODREDBE

(1) Ovaj se Sporazum zakljuuje na neodreden vremenski period. Predmetom
je ratifikacije u skladu sa zakonodavstvima drzava Strana i stupa na snagu
prvog dana drugog mjeseca od dana posljednjeg pismenog obavjestenja
diplomatskim putem izmedu Strana da su ispunjeni uslovi potrebni za
stupanje na snagu ovog Sporazuma.

(2) Ovaj se Sporazum moZze mijenjati uz obostranu pismenu saglasnost obje
Strane. Takve izmjene i dopune stupaju na snagu u skladu sa stavom (1)
ovog &lana.

(3) Svaka Strana moZe u bilo kojem trenutku pismeno raskinuti ovaj

Sporazum. U tom slugaju, Sporazum prestaje vaZiti po isteku Sest (6)
‘mjeseci od dana kada je druga Strana zaprimila obavjeSterije o raskidu.
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(4) Bez obzira na raskidanje ovog Sporazuma, svi tajni podaci razmijenjeni u
skladu sa ovim Sporazumom se i nadalje Stite u skladu sa ovdje prethodno
navedenim odredbama sve dok Strana poSiljalac ne razrijesi Stranu

_ primaoca od takvih obaveza. :

(5) Strane se bez odlaganja medusobno obavjeStavaju o svim promjenama u -
zakonodavsivu svojih drzava koje utiu na zastitu tajnih podataka
razmijenjenih prema ovom Sporazumu. U sluéaju takvih izmjena, Strane
se konsultuju u cilju razmatranja potencijalnih izmjena ovog Sporazuma. U
meduvremenu, tajni podaci se i nadalje ¢uvaju na natin kako je
Sporazumom odredeno, osim ako Strana posiljalac drugadije ne zatraZi
pismenim putem.

Sacinjeno u_%am e dana Z¥ fa/k/o@ 2040. _ udva originala, svaki
na rumunskom, na sluzbenim jezicima Bbsne i Hercegovine (bosanski, hrvatski,
srpski) i engleskom jeziku, pri éemu su svaki od tekstova podjednako autenti¢an.
U sluéaju razlika u tumacenju previadava tekst na engleskom jeziku.

U potvrdu svega, dole navedeni, kao lica ovlaStena za potpis, potpisali su ovaj
Sporazum.

; Za
Viadyj é?lmunije ’ Vijeée ministara
,Bos;nﬁ i HerbegoVine .

Corina Badea, directof =

Directia Tratate Interna male Ux Y
Ministerul AfacerilorEx \e}mg,i ¥
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CMOPA3YM
U3MEBY
- BITAOE PYMYHWUJE
| n
CABJETA MWHUCTAPA BOCHE U XEPLIEFOBUHE

O MEHLYCOBHOJ 3ALUTUTU
TAJHUX NMOOATAKA
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NMPEAMBYNA

Bnaga Pymynuje u Casjet muHncTtapa BocHe n XepueroBure (y AarbeM TeKCTy:
.CTpaHe“),

yaumajyhiu y o63up aa gobpa capagma nsmelly CtpaHa moxe nogpasymujesarit
pasMjeHy TajHWX nofataka, AUPEKTHO UMY nyTem Apyrux npaBHuX cybjexkara
Apxasa CTpaHa,

Y KerbW [la yCriocTaBe 3akOHCKY OKBUP 3a oDOCTpaHy 3aluTuTy pasmujer-eHux
TajHUX nogartaka koju 64 6o npuMjerKB Ha cBaKN HapeHW Cropasym 1 yrosop
o capagtu usmefly Ctpana unu usmefly npasHux cybjexata gpxkasa Ctpana, a
Koju cagpu unv omoryhasa npucTyn TajHuM nogauuma,

ycarnacunu cy ce o croefiehem:

YUNAH 1. -
LWrs U ONCEr

(1) Criopasym uMa 3a uwrb ga 06esbjeau 3awTuTy TajHUX nogaraka, koju cy
pasmujer-eHn unu HacTanu Kpo3 capagwy wamefly CtpaHa unv namefly
npaBHUX cybjekata gpkasa CtpaHa.

(2) Cniopasym ce npumujetbyje Ha CBaky akTUBHOCT Koja ykrbydyje pasmjeHy
TajHux nogaraka usmelly CtpaHa wnu usmelly npasBHux cybjekara us
ApxaBa CtpaHa, Ouro aa je saBplLueHa unm ce Tek Tpeba us3spLumnTy.

(3) Cnopasym Hehe yTuuaTi Ha o6asese 6uno Koje og Crpana Koje npoucTuuy
u3 mefjyHapogHux cnopasyma ca Tpehum ctpaHama v Hehe ce KopucTuTH
npoTMB uHTepeca, 6e36jeAHOCT 1 TepUTOPUjanHor MHTErpuTeTa ApYyrux
Apxasa.

YNAH 2.
AOEOVNHULINJE

Y oBom hie ce Cnopasymy kopuctuti cnujeiehe gecuHuumje:

a) Tajuy noparak: Ceaka uH(opmaluja, [4OKYMEHT wunu matepujan, 6e3
ob63upa Ha weroBy dopmy, o3HavyeH oApefieHUM cTeneHom TajHocTh y
cknapy ca 3akoHoAaBCTBOM Apxaea CTpaHa 1 Koju 3axTujeBa 3awTuTy oa,
HeOBNALWTEHOr OTKpuBawa OAHOCHO Ouno kojer gpyror ob6nuka
anoynotpebe;
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b)

d)

e)

g)

h)

=
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Os3HauyaBake TajHOCTU: O3HayaBawe Kojum ce, Yy cknagy ca
3akoHofaBcTBOM Apxxase CtpaHe, oapefyjy oarosapajyha orpaHuyeta y
npucTyny TajHuM nogauuMa u mjepe saliTuTe,

CrtpaHna nowwrbanay: CtpaHa, yirbyyyjyhu ceaku apyru npasHu cyGjekT
npxase CTpaHe, Koja cTBapa u Lwarke TajHu nogartak Apyroj Ctpaxy;

CrtpaHa npumanauy: CtpaHa, ykrbydyjyhu u ceaku Apyru npaBHu cyOjekT
Apxase npeameTHe CTpaHe, koja npyMa TajHu nogatak oa apyre CtpaHe;

YroBop ca TajHUM nogauMma: yroBop Koju cagpKu OQHOCHO YKrbydyje
TajHe noaarke;

Nuuua OGesGjegHocHa [AO03BONAa: AOKYMEHT W3daH Yy cknagy ca
3akoHoAascTBOM Apkase CTpaHe Ha OcHoBy uasplueHe GesGjepgHocHe
nposjepe Koja je oKoH4YaHa No3UTUBHOM OfJTyKOM, a Koja omoryhasa nuLy
NpUCTYN N pyKOBame TajHUM noaauuma;

Wupyctpujcka Ge3bjegHocHa Ao3sona: AOKYMEHT U3[aH y cknagy ca
3akoHofiaBCcTBOM ApaBe CTpaHe Ha OCHOBY u3BplueHe GesbjegHocHe
rpoBjepe Koja je OKoHYaHa MO3UTMBHOM CAJSTYKOM, T€ KOjoM Ce NMpPaBHOM
cyGjekty omoryhasa BplUeH-e MOcrnosa Be3aHO 3a YrOBOp ca TajHUM
nojauuma;

HapnexHu 6e36jeqHocHU opraH: opraHu u3 unaHa 3. oBor Cnopasyma
OBfialiTEeHW, Y CKnagy ca 3aKkoHogascTBOM gpxasa CTpaHa, fa Ha
OpXaBHoM HuBOY 06e30jellyjy jegHaky npumjeHy Mjepa 3awTute TajHux
nogaTaka;

MpuHuMn ,,NOTPe6GHO 3HATU™: NPUHLUUN NO KOjeM Ce NPUCTYN TajHuUM
nogauuma omoryhasa nuuyuma Kojuma je To noTpebHo pagu obGaBrbama
cryxkbeHe ayHOCTY U 3afaTaka;

3noynotpeba: 6uno koju obnuk 3noynotpebe, CYNpPoTHO Ap:KaBHOM
3aKoHOLAaBCTBY, - KOjU 3a nocibeauly uma HaHowewe LUTETe unu
HEOBMNAWITeHN NPUCTYN, U3MjEHY, OTKPUBaK-€ UMM YHUILTaBabe TajHUX
nogartaka, kao u O6uno koja gpyra pagwa OZHOCHO HenpefysuMarbe
pajmwe, Koja sa nocrbeguuy uma rybutak TajHoCTu, MHTErputeta u
[OCTYMHOCTU.
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YUIAH 3.
HapnexHn 6e36jeaHoCHU opraHu

(1) Hagnexun GesbjegHocHu opraxu o,qrosopﬁu 3a npumjeHy oOBOF
Cnopasyma cy:

3a PymyHujy:

HauwoHanHa KaHuenapuja peructpa 3a TajHe nogarke
3a BocHy 1 XepLerosuHy:

MuHucrapcreo 6e36jenﬂocm BocHe u XepuerosuHe

Cekrop 3a 3alUTUTY TajHUX NopaTaka :
OpxaBHu 6e3bjegHocHW opraH

(2) Ctpane ce meljycobHo obasjeluraBajy AUMIIOMATCKMM NyTeM O CBaKoj
n3MmjeHun Be3aHoj 3a HagnexHe 6es36jeqHocHe opraHe.

UNAH 4.
CTEMEHU TAJHOCTH

(1) OzHake cTeneHa TajHOCTU Cy eKBUBANEHTHE Kako crvjeau:

3a PymyHujy 3a BocHy u XepueroBuHy
STRICT SECRET DE
IMPORTANTA DEOSEBITA BPNO TAJHO
STRICT SECRET TAJHO
SECRET MOBJEPILUBO
SECRET DE SERVICIU leHTEPHO

(2) Ctpana nowwurbanay he 6e3 ofgnarata o6asujectuty CtpaHy npumaoua o
CBUM NpomMjeHama CTerneHa TajHOCTU pasmMujereHnxX TajHux nogartaka.

(3) Ctpana nowurcanay he obasujectut CrpaHy npumaola O CBUM
AO[ATHUM  YCrNOBUMAa Criakba Wnu  orpaHuyewuma y  ynotpetu
pasmujerseHuxX TajHuX nogaraka.

(4) Ctpana npumanai he obGesbjeguty Aa je TajHu nojartak o3HayeH ca
eKBuBalneHTHOM O3HAKOM TajHOCTH Y cKilagy ca ctasom (1) oBor unada.
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(5) CtparHe ce mefjycoGHo obagjelsTaBajy o CBakoj NpoMjeHn BesaHoj 3a
ApKaBHe O3HaKe TajHOCTU. _

YJ1AH 6.
3AWITUTA TAJHUX MOAATAKA

(1) CtpaHa npumanalt} obesbjefjyje nctu creneH sawTute CBUX 3anpuMrbeHnx
TajHUX nofartaka kao'Lwrto 06esbj:fyje apxaBHUM TajHUM nopaLMma ucTor
cTeneHa TajHoCTH y cknagy ca unaHom 4. osor Cniopasyma.

(2) Onpepnbe osor Cnopasyma ce Hehé TyMaunTy Ha HaurH Koju 61 y3pokoBao
WTeTHe nocrbeauUe npema 3akoHofaBcTBY ApkaBa CTpaHa koje ce
07HOCE Ha NPMUCTYN AOKYMEHTUMA O/ jaBHOr UHTEepeca oAHOCHO NPUCTYN
uHchomauujama jaBHOr Kapaktepa, 3alUTUTY FNUYHUX NoAaTaka unu
3aLUTUTY TajHUX nogaTtaka.

(3) Ceaka CtpaHa o6esGjeljyje npumjeHy oprosapajyhux mjepa sawrtute
TajHUX nojaTtaka npunukKom wuxose obpane, noxpaHe unu npujeHoca y
VHOPMaLIMOHO — KOMYHUKaLiMoHUM cuctemuma. Te mjepe o6esbjehyjy
NoBjepreMBOCT,  UHTETPUTET, +JOCTYNHOCT, Te npema noTpebu
HeocnopaBake U ayTeHTUYHOCT TajHUX nopAataka, kao W ogroBapajyhiu
HMBO OATOBOPHOCTYW U CNWjeAUBOCTY PaAU NpeayseTuxX y Beau salutute
TajHUX nogaraka.

 unaHe.
OTKPUBAHSE U YNOTPEBA TAJHUX NMOJATAKA

Csaka CtpaHa oBesbjeljyje aa TajHum riogauuma nocnaHum unm paammjemeﬂmm
npema oBom Criopasdymy

-a) Huje cHwKeHa Unn yKMHYTa osHaka TajHocTu Ge3 npeTxofiHe nucMeHe
carnacHocT unii 6e3 saxtjeea CtpaHe nownr-aoua;

b) fAa Hucy xopuliTeHu Yy CBpXY Koja Ce pasnukyje of OHe 3a Kojy cy
AocraBibeHu;

c) ha Hucy ycryrrbeHu Tpehoj ctpaHu, meflyHapoaHoj opraHusauujy,
dusuaKkom unu ripasHoM nuly 6e3 npeTxofHe NUCMEHE CarnacHocTy
CrpaHe nowurbaotia.

HMAH7.
NPUCTYN TAJHUM NMOOALIMMA
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(1) Mpuctyn nogauuma osxHake TajHoct SECRET/MOBJEPIBEMBO 1 Buwe
w/unu nokauujama raje ce obasrbajy akTUBHOCTM Koje YKIbyuyjy Takese
nogaTtke A03BOSbABa Ce, Y3 NOWTOBawke npuHuuna ,MoTpebGHo 3HaTu',
UCKIbYYMBO OBraliTeHuM nuuuma koja nocjenyjy Bawehe rnuuHe
BesbjegHoCHe [03BOIeE CTeneHa TajHOCTY nojaTaka Kojuma ce npuctyna.

(2) Mpuctyn nogauuma o3Hake SECRET DE SERVICIU/MHTEPHO
orpaHWuaBa ce Ha nuvua Koja ucnywasajy npuHumMn ,notpebHo 3Hatu", a
noJ YycnoBoM fa uCNyHwaBajy Ycnose 3a NPUCTYN TakBUM TajHUM
rojauuma y cknagy ca 3akoHofaBcTsoM gpxkasa CtpaHa.

(3) Ceaka CtpaHa oGesbjeljyje Aa cBa nuua Kojuma je AoaujerseH npuctyn
TajHum nopauuma Oyay ynosHaTe O CBOjUM OAFOBOPHOCTMMA Be3aHo 3a
3alUTUTY TaKBUX MopaTaka y ckragy ca oarosapajyhium GesbjegHocHum
nponucuma.

UJ1AH 8.
NMPEBOBHEHE N YMHOXABAHE TAJHUX MOAATAKA

(1) Ceaku npesop 1 Konuja TajHuX nojaraka o3Hadyaea ce ojroBapajyhum
CTeneHOM TajHOCTU U LWITUTY Ce jefHaKo Kao OpUriuHar TajHor nogaTka.

(2) Cee npeBofie U Komnuje TajHMX nogartaka Bplle nuua Koje nocjeayjy
oaroBapajyhy nuuHy 6eabjeaHOCHY 4O3BONY.

(3) Ceu npesopy TajHUX NoAaTaka cafpxe oarosapajyhy HanoMeHy Ha jeanky
npeBoaa ykaayjyhu aa cagpike tajHe nogatke CtpaHe nowwmrbaoa.

(4) Tajun nopjaum osHake TajHoct STRICT SECRET DE IMPORTANTA
DEOSEBITA/BPITIO TAJHO npeBojie ce 0[jHOCHO YMHOXaBajy NCKIbY4MBO
y3 NpeTxofHy nucmeHy carnacHocT CTpaHe nowmrsaola.

(5) Cee konuje n npeBoaw TajHUX nofaTaka ce 4yBajy Ha UCTYU HAuMH Kao U
opuruHanHu nogatak. bpoj Konuja ce orpasnyasa Ha 6poj notpeGaH 3a
cnyx6eHy ynoTtpeby.

YUNAH 9.
YHULWTABAHE TAJHUX NMOOATAKA

(1) Tajun nopauu ce YHMWTEBAjY Yy CKNagy ca 3aKoHOAAaBCTBOM ApaBe
CtpaHe npuMaolia 1 TO Ha Ha4uH fa ce oHemoryhu BUXOBO AjeNIUMUYHO
1Ny rnoTnyHo obHaBrbame.
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(2) Tajhu nopauy ce YHUIITaBajy WCKIbYYUBO Y3 MPETXOAHY MUCMEHY
carnacHocT unu no 3axtjeBy CTpaHe noliusbaola.

(3) Tajuu nopgaum osHake STRICT SECRET DE IMPORTANTA DEOSEBITA
/BPJTO TAJHO ce He yHuwitasajy. OHu ce Bpahajy CTpaHu nowunrbaouy
HaKoH WwTto ux CTtpaHa npumanai He cMaTpa noTpebHUM 3a ynoTpedy.

(4) Ctpana npumanay nucmeHo obasjewrtasa CTpaHy rnowmrbaoya o
YHULLTaBakbY TajHUX noAaraka.

(5) Y cnyyvajy kafa je Hemoryhe 3aluTUTAT UMW BPaTUT TajHe rnofaTke Koju
CYy HacTanu unu pasmujetbeHi y cknagy ca osum Crnopasymom, Taksu
TajHuU nopaun ce oamax yHuwragajy. CtpaHa npumanat npasoBpemMeHo
oGasjeluTaBa HaanexHu 6e3bjegHocHn opraH CTpaHe nowwrbaoua o
YHULUTaBaHY TUX TajHUX nofgaTtaka.

UNAH 10.
NPUJEHOC TAJHUX MOOATAKA

(1) TajHu nopaum ce npeHoce usmefy CtpaHa AUMNIOMaTCKUM NyTeM, BOjHUM
KypUpoM unu ApyriuM cpencTsuma 0 Kojuma ce HaanexHu 6esdjenHocHu
opraHu JoroBope 1 TO Y cknagy ca 3akoHOAaBCTBOM ApXKase oHe CTpaHe
koja je Tpaxwna npeHoc. CtpaHa npumanay nucmeHo notsphyje npujem
TajHUX nofaTaka.

(2) EnexTpoHcKM NpeHoc TajHUX noaartaka BpLUY ce y KpunToBaHoM oGnuKy,
KOpULLTEHEM KPUNTO MeToAa 1 ypehaja koju cy 3ajegHudkn onoGpedu o
cTpaHe HagnexHux GesbjesHOCHUX opraHa y ckiagy ca 3akoHO4aBCTBOM
apxasa CtpaHa.

(3) Ako je notpebaH npeHoOC Benuke molunrbke Koja cajpXXu TajHe nogatke,
HaanexHu 6esbjedHOCHU opraHW ce Koj, cCBakor Taksor cny4aja
nojequHavyHo [oroeapajy O CpeAacTBY TpaHcnopTta, pytw nyta u
GeabjegHocHUM Mjepama. '

YJIAH 11.
MOCJETE

(1) MNocjeTe Koje yKrby4yjy NPUCTYN TajHUM nofaLMma Ha TepuTopujy Apxase
CtpaHe gomahuHa npegmeToM Cy NpeTXoAHor nucMmeHor ofobpera koje
usgaje Hagnexuu GesGjenHocHu oprad CTpaHe gomahuHa y cknapy ca
OPKaBHUM 3aKOHOAABCTBOM.
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(2) 3axTjeB 3a nocjety ce focraerba Hagnexyom GeaﬁjeAHOCHOM opraHy
CtpaHe pomahuHa u ykrbyuyje cnme.qehe noaaTtke Koju ce UCKIbYYUBO
KOpUCTe Y CBpXY NpeAmMeTHe fnocjeTe:

a)

b)

c)
d)
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viMe U npesumMe nocjetroua, gatym u Mjecto pofjetba, ApXKaBrbaHCTBO,
6poj nuyHe kapTe/nacolua;

nosuuuja nocjetuoua ys HasHaky nocnonaaua Kojer I'IOC]GTW'IaLl
npegcTaBsiba,;

cneuudukaumja npojekTa y Kojem nocjetunay y4yecrsyje;

notepAa Aa nocjetunau nocjenyje nuudy 6GesGjeaHocHy [Aossony,
nepuog Baxeha, TE CTeneH TajHOCTU nogaTtaka [o Kojux my/joj ce
MoXKe A03BOSNTY NPUCTYI,

Hasus, agpeca, 6poj TenedoHa/pakca, e-mail U KOHTaKT Tauyka y
objexTy Koju ce nocjehyje;

uurb flocjeTe, YKrbydyjyhu 1 HajBuLLIK CTeneH TajHoCTu rogaraka;

Aatym u Tpajaise nocjete. Y cnyuajy BUILECTPYKUX nocjeTa Hasoau ce

- YKyriHu BpeMeHcKkn nepuog koju obyxeartajy nocjete;

h)

ocranu nogauu, ako ce o TOMe ycarnace HagnexHu 6esbGjegHocHU
opraHu;

patym W notnuc Hapnexdor GesbjegHocHor oprada CrpaHe
nowimrLaotia.

(3) Saxrjes sa nocjety ce gocraBrba Hajmal-be 30 paHa npuje npepmeTHe
rnocjete; ocum ako ce Apyradvje sajefHuuKu He Aorosope HapnexHu
Ge3GjeqHOCHU opraHu.

(4) Hapnextn b"eeﬁje,qnocum opraH CtpaHe pomahuHa 6GnaroBpemeHoO
obagjeilitapa HapnexHu 6GesbjegHocHu opraH CTpaHe nopHocuoua
3axTjeBa 0 ¢cBOjO] OANyLM.

(5) Mo opobpewy nocjete, HaanexHu 6eaﬁjennocnu opradH CrtpaHe
pomahuHa pocTaerba Konvjy 3axTjeea 3a nocjety 6esGjegHocHOM
cnyx6eHinky objekta koju ce Tpeba nocjeTuTu.

(6) Mocjetnoum nowtyjy GesGjegHocHa npasuna U UHCTpykumje CrpaHe
nomahuna.




(7) HagnexHu ©esbjefHOCHM opraHM Ce MOry ycarnacutu O Chucky
nocjeTunaua oenawTeHuX 3a BullecTpyke nocjete. OBaj cnucak BaXku
Hajoyxe 12 mjeceuu, anu ce MoXe [0AAaTHO MPOAYXUTA 3a BPEMEHCKU
nepuog Koju He npenasu 12 mjeceuu. 3axTjeB 3a BUILECTPYKe nocjeTe
nogHocu ce y ckniagy ca crasom (3) osor unada. o poGujawby
carnacHocTu 3a cnucak, nocjeTe ce Mory AMpPeKTHo forosapatu usmehy
npaBHUX nuua.

(8) 3awTuty nuyHMX nogartaka nocjetunaua CrtpaHe rapaHTyjy y cknaay ca
3aKOHOAABCTBOM CBOjUX ApXaBa.

YJAH 12.
YroBOP CA TAJHUM NMOAALIMMA

(1) Y cnyyajy na jegHa CtpaHa vunu npasHM cyGjekT U3 Te gpxase Hamjepasa
3aKIbyuuTU YroBOp Ca TajHUM nojauuma koju he ce peanuoBati Ha
TepuTopujn gpxase gpyre CTpaHe, oHAa OArOBOPHOCT 3a 3ALUTUTY TajHUX
noAartaka BesaHux 3a npeaMeTHU yroBop npeysuma oHa CTpaHa Ha 4ujoj
fie ce TepuTopMj NPOBOAUTY YrOBOP Y CKMagy ca 3aKoHOA3aBCTBOM CBOje
apxxaee u oapeabama osor Cnopasyma.

(2) Ha 3axtjeB, HapnexHu OGesbjegHocHu opraHu noTephyjy Ha nn
npeanoXXeHW yrosapauu rocroBa, Kao W nula koja yudecTsyjy vy
npeayroBOpHUM Nperosopuma ofHOCHO Yy npoBofjelby yroBopa ca TajHUum
nogauuma nocjeayjy oaroeapajyfiy ungyctpujcky 6e36jesHocHy gossony
u nuuHe GesbjegHOCHe A03BONE 1 TO MpUje NpucTyna TajHUM nogauuma
CTtpaHe nowuusrbaoia.

(3) Ceaku yrosop ca TajHUM rnogaLmMa sakrby4eH usmernly yrosapava nocriosa
npema oapef6ama osor Criopasyma, Koju nogpasymujesa npucTyn TajHum
nogauuma crteneHa TajHoctu SECRET/MOBJEPILUBO u Buwe, he
cagpxapatu oprosapajyhn GesbjegHocHu npunor kojum ce obaBesHO

ogpehyjy:

a) nucTa TajHUX nojaraka BesaHWX 3a YroBOp ca TajHum nogauuma u
CTerneHe TajHoCTy; '

b) noctynuun obaBjewiTaBakba O U3MjeHama CTeneHa TajHOCTH
pasmMujer-eHnx noaaTaka;

C) KOMYHMKaLMOHW KaHarny 1 cpefiCTBa efleKTPOHCKOr NpujeHoca;

d) npouenype 3a crnamwe TajHuX nogaraxa,;

e) oGaBe3y obaBjewiTel-a O CBakoj 3noynoTpedyn unu cymibin Ha
anoynotpeby.

(4) Npumjepak 6e3bjeaHocHOr Npunora 3a cBaky YroBop ca TajHum nogauuma
ce focTaBrba HapnexHom OGesGjegHocHom opraHy CrpaHe Ha uujoj




TEPUTOPUjIA Ce CMPOBOAYN YroBOp, Y Lurby ogroeapajyher 6estjegHocHor
Hapsopa 1 KoHTpore.

(5) YroBop ca TajHum nogauvma Koju ykrbydyje npuctyn TajHuMm nopauuma
cteneHa TajHoctu SECRET DE SERVICIUMHTEPHO cagpxu camo
oarosapajyhy knaysyny ca kojom ce oapefjyje MuHumyMm Mjepa 3a 3awTuTy
TUX TajHUX nogaTaka.

(6) Ceakn nopg-yroBopay ucnywaBa ucte OesbjegHocHe 3axTjeBe Kao U
yroeapas.

(7) Hagnexuu 6e3b6jeqHoOCHM opraHu MOTy AOrOBOPUTU 3ajefHuuKe nocjeTe
‘Kako Ou aHanusupanu edUuKacHOCT Mjepa MpumMujer-eHuX of cTpaHe
yroBapaya unu nopg-yrosapaya Yy Uuiby 3alUTUTE TajHUX nopartaka U3
yrosopa ca TajHuMm nogauuma.

(8) CtpaHe o6e3bjeflyjy sawTuTy ayTopckux npasa, WHAYCTPUjCKor
BMacHWLLTBA — YKIby4yjyhu 1 naTeHTe, NOCMOBHE TajHe, Te Apyra npasa
BesaHa 3a TajHe nogarake pasmujer-eHe nsmehy gpxasa CtpaHa y cknagy
ca gomahum 3aKkOHOAaBCTBUMA.

(9) Hapnexun 6e3bjegHocHn opraHu CTtpaHa MoOry [OroBoputh popatHe
Jetarse rpoilefypa BesaHuX 3a YroBope ca TajHum nogauuma.

YJ1AH 13.
BE3BJEAHOCHA CAPALLA

(1)Y uwrby ycrnoctaBrbaka U oppxasaka ynopepHux 6e3bjegHocHMX
craHpgappa, HapgnexdHn 6es3bjeaHocHU opraHu, rno 3axtjeBy, MefycoGHO
AocTaBrbajy  uMHopmauuje o OesbjegHocHUM  cTaHgapauma U
npouenypama sawTuTe TajHuxX nogataka. C Tum LUIbEM, HaANEXHU
Ge3bjegHoOCHN opraHn Mory opraHusosatu meflycoGHe nocjeTe.

(2) Y cnyuajy notpeGe, HagnexHu G6e3BjeqHOCHN OpraHyu MOy 3akibyuuTy
GesbjegHocHe aparmaHe BesaHe 3a cneunuyHe TEXHWUKe acnekTe
nvnnemeHTauuje osor Cnopasyma.

(3) Hapnexxtu 6e3bjenHocHun opraHu ce, no notpebu, wmehycobHo
obasjewTaBajy o cneuyuduyHum 6e3bjegHOCHUM pU3nLMMa, Koju MoTy
yrpo3uT pasMujer-eHe TajHe nogarke.

(4) Ha saxtjes, HagnexHn GesGjegHocHu opraHm CtpaHa ce mehycoBHO
nomaxxy y MOCTYnKYy u3gaBama NuuYHUX Oe3GjegHOoCHUX [o3sona U
nHaycTpujckux 6e3bjeAHOCHUX 403BOMa 3a CBOje ApKaBrbaHe koju Gopase




OAHOCHO MpaBHa NMuLA Koja Ce Hanase Ha TepuTOpwju Apxase fpyre
CtpaHe, y CKknajy ca 3aKOHOLABCTBUMA CBOjUX ApKaBa.

(5) HagnexHu GesbjeqHocH!: upraHu ce mefjycobHo obasjeluTaBajy 0 CBaKoj
uamjeHn nuyHux 6e36jegHOCHUX A03BONA U MHAYCTPUjcKuX Be3bjeaHOCHUX
[03B0r1a Be3aHNX 3a capajky npema osom Crniopasymy.

(6) CtpaHe meRycobHo npusHajy nudHe GeabjegHocHe pfossone U
uHaycTpujcke OesbjenHocHe [po3Bone, Koja ce nuuuMa W npaBHUM
cybjexTmMa 13 HUXOBUX [pXaBa usfajy y cknagy ca  HUXOBUM
3aKOHOAABCTBOM, a Yy Beau MnpucTyna TajHuM nojauumMa Koju ce
pasmujetbyjy npema osom Cnopasymy.

(7) BeabjepgHocHe, obasjeluTajHe n nonuuujcke cnyxbe ppxasa CtpaHa mory
capafiuBatyi ¥  OUPEeKTHO pasMujewuBaTt  onepaTuBHE  u/unm
obaBjeluTajHe nogaTke y <tfiagy ca 3akoHO4aBCTBOM CBOjUX ApKasa.

YJ1AH 14.
3NOYNOTPEBA TAJHUX NMOOATAKA

(1) Y cnyuajy anoyrnoTtpebe unu nocrojata OCHOBaHE CyMibe 3roynoTtpebe,
CtpaHe npepy3umajy cse ogrosapajyhe mjepe ¢ uurbem yTBphuBaiba
OKOIHOCTM Y cKnagy ca gomahuM 3aKoHOOaBCTBOM.

(2) Y cnyyajy ga snoynotpeba ykrbyyyje u TajHe nogaTtke Koju cy Hactanu u
sanpumrbenn og apyre Ctpade, HagnexHu 6e36jeqHocHn opraH y unjoj ce
ApXxaBu goroauna snoynorpeba obasjewtasa 6e3 ognaraka HagnexHn
6e3bjegHocHn opraH CrpaHe nowwmrbaoua, Te o6esbjefyje npumjeHy
ofrosapajyhux mjepa y cknagy ca gomahum 3aKoHO4aBCTEOM. YKONUKO je
notpebHo, CTpaHe capaljyjy Tokom rope HaBeZeHOor NocTyrka. '

(3) Y cnyuajy 3noynotpebe Ha Teputopujn Tpehe fpxaBe, aKTMBHOCTU U3
ctaBa (2) oBor 4ynaHa nopysuma Haanexuu 6e3bjeaHocHn oprad CtpaHe
koja ux je nocnana.

(4) HapnexxHu  GesGjegHocHu oprad  CrtpaHe npumaoua MUCMEHO
obagsjewtaea HagnexHu GesbjegHocHu opraH CtpaHe nowwrbaoua o
OKONMHOCTMMAa MOA kojuma ce poropuna 3noynotpeba; creneH wreTe,
mjepe nogyseTe Kako 61 ce ucra ymaruna, Te UCX0Z NOCTYNKa HaBezeHor
y ctaBy (2) oBor unaHa. Taksa obaBujecT cagpxu JOBOILHO MHopmaluja
Aa 6u CtpaHa nowmsrsanay y noTnyHOCT Morna carfiegatit nocrbeguue
snoynorpede.
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YJ1AH 15.
TYMAYEHE 1 CNOPOBU

Buno Koju crop BesaH 3a Tymadetbe unu npumjeHy osor Criopasyma ce pjelasa

UCKIbYUMBO Kpo3 KoHcynTauvje usmeny Crpaxa.

YJ1AH 16.
TPOLWUKOBU

Csaka CTpaHa CHOCW BriacTUTe TPOLUKOBE HacTase Tokom crnposofjiea oBor
Criopasywma.

YFIAH 17.
3ABPLUHE OfPE[IGE

(1) OBaj Cnopasym ce 3akrbydyje Ha HeogpefjeH BpemeHcKu nepuop,.
Mpepmetom je patudukauuje y cknagy ca s3akoHofaBCcTBMMa [pXasa
CrpaHa 1 cTyna Ha cHary nNpeor AaHa Apyror Mjeceua of AaHa nocrbefmer
nucmeHor obagjewsTersa aunriomatckum nytem uamely CrpaHa fa cy
ucnyteHu ycnoeu notpebHu 3a cryname Ha cHary oBor Cnopasyma.

(2) OBaj Criopasym ce moxe Mujewati y3.060CTPaHy NMUCMEHY GarnacHOCT
o6je Ctpade. TakBe usmjeHe u ponyHe CTynajy Ha cHary Yy cknagy ca
ctasom (1) oBor unaua.

(3) Craka CtpaHa moxe y Guro kojem TpeHyTky NUCMEHO packuHyTW OBaj
Cnopasym. Y Tom cnyyajy, Cnopasym ripecraje BaXuTi no ucTeky wect (6)
mjeceun of AaHa kaga je apyra CtpaHa sanpumuna obasjeluterbe O
packuay.

(4) bes obsupa Ha packupawe osor Cropasyma, CBU TajHU noaaum
pasmujer-eHu y cknagy ca oBum Criopasymom ce W Hagarbe wtute y
cKknagy ca oBpje NPeTXofHO HaBefeHuMm oppeabama cee fok CipaHa
nowmrbanay He paspujelun CtpaHy npumaolria o Takeux obasesa.

(5) CtpaHe ce 6e3 ognarara meflycob6Ho obaBjeluTaBajy 0 CBUM NpomjeHama
Y 3aKOHOZaBCTBY CBOjUX ApXKaBa Koje yTUUY Ha 3alUTUTy TajHuX rnogaraka
pasmujerseHux npema osom Criopasymy. Y crniyyajy TakeBux usmjeHa,
CTpaHe ce KOHCYNTYjY Y Linrby pasMartpatba MoTeHUUjarntux n3MjeHa oBor
Cnopasyma. Y mefyBpemeHy, TajHu nofalm ce u Hagarbe YyBajy Ha HauuH
kako je Cnopasymom ofpefeHo, ocum ako CtpaHa nowurbanal, gpyraysje
He 3aTPaXky MUCMEHNM NyTeM. :
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cBaKy Ha pymyHckoM, HEF'criy)kGeHum jesuuvima Bocre u Xepuerosuxe (GocaHcky,

XPBATCKN, CPNCKA) W EHITIECKOM jesuKky, Mpu Yemy Cy CBaku Of TeKCToBa
rnoAjeaHako ayTeHTudaH. Y cryuajy pasnuka y Tymauetby npesnajasa TekcT Ha

EHITIeCKOM jesunky.
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ACORD
INTRE
GUVERNUL ROMANIEI
sl

CONSILIUL DE MINISTRI AL BOSNIEI S| HERTEGOVINEI

PRIVIND |

PROTECTIA RECIPROCA
A INFORMATIILOR CLASIFICATE




)

PREAMBUL

Guvernul Romaéniei si Consiliul de Ministri al Bosniei Hertegovinei
(denumite tn continuare; Pérti),

Cunoscand faptul ca buna cooperare poate face necesar un schimb
de informatii clasificate intre Parti, direct sau prin intermediul altor
persoane juridice din statele Partilor,

Dorind s& stabileasca un cadru legal care sa reglementeze protectia
reciprocd a informatiilor clasificate schimbate ce se va aplica tuturor
acordurilor de cooperare si contractelor viitoare ce vor fi derulate intre
Parii, sau intre persoanele juridice din statele acestora, si care contin sau
implica accesul la informatii clasificate,

Au convenit urmatoarele:

ARTICOLUL 1
SCOP $1 DOMENIU DE APLICARE

(1) Scopul prezentului Acord este de a asigura protectia informatiilor
clasificate schimbate sau produse ih procesul de cooperare dintre
Parti sau dintre persoanele juridice din statele Partilor.

(2) Prezentul Acord se aplica oricdrei activitdti ce implicad schimbul de
Informatii Clasificate si care se deruleazd sau urmeaza a se derula
intre Parii sau intre persoanele juridice din statele Partilor.

(3) Prezentul Acord nu va afecta obligatiile celor doua Parti ce deriva din
alte acorduri internationale incheiate cu terii si nu va fi folosit impotriva
intereselor, securitatii si integritatii teritoriale ale altor state.

ARTICOLUL 2
DEFINITII

in prezentul Acord se vor utiliza urmatoarele definitji:

a) Informatie Clasificata: orice informatie, document sau material,
- indiferent de forma fizica a acesteia, céreia i s-a atribuit un anumit
nivel de clasificare in conformitate cu legislatiile statelor Partilor si
care necesitd protectie Tmpotriva dezvaluirii neautorizate sau a
oricdrei forme de compromitere;

b) Nivel de Clasificare: un marcaj care, in conformitate cu legislatia
statului Partii, determina anumite restrictii privind a
Clasificate si masurile de protectie;

2




d)

g)

h)

Parte Emitenta: Partea, inclusiv orice altd persoana juridica din
statul Partii respective, care genereaza si transmite Informatii
Clasificate catre cealalta Parte;

Parte Primitoare: Partea, inclusiv orice altd persoana juridica din
statul Partii respective, care primeste Informatii Clasificate de la

- cealaltad Parte;

Contract Clasificat: orice contract care contfine sau implica
Informatii Clasificate;

Certificat de Securitate a Personalului: un document emis in
conformitate cu legislatia statului Partii in baza verificarii de securitate
efectuate, finalizata printr-o decizie pozitiva prin care unei persoane i
se acorda accesul la Informatii Clasificate si permisiunea de a le
gestiona; '

Certificat de Securitate Industriald: un document emis fin
conformitate cu legislatia statului Pariii in baza verificarii de securitate
efectuate, finalizata printr-o decizie pozitivé prin care se abiliteaza o
persoana juridica sa desfasoare activitdli legate de un Contract
Clasificat;

Autoritate Competenta de Securitate: institufia mentionata la art. 3
al prezentului Acord, investitd cu autoritate la nivel national care, in
conformitate cu legislatiile statelor Partilor, asigurd implementarea
unitara a masurilor de protectie a Informatiilor Clasificate;

‘Necesitatea de a cunoaste’: principiul conform caruia accesul la
Informatii Clasificate poate fi acordat unei persoane numai daca
acesta este necesar In vederea indeplinirii Tndatoririlor oficiale si
sarcinilor de serviciu;

Compromitere: orice intrebuintare necorespunzatoare, contrara
legislatiei statului Partii, care are drept rezultat deteriorarea sau
accesul neautorizat, modificarea, dezvaluirea ori distrugerea
Informatiilor Clasificate, precum si orice actiune sau inactiune care
duce la pierderea confidentialitatii, integritati sau disponibilitatii
acestora.
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5 ARTICOLUL 3
AUTORITATI COMPETENTE DE SECURITATE

(1) Autoritdfle Competente de Securitate responsabile pentru
implementarea prezentului Acord sunt:

fn Romania:

Oficiul Registrului National al Informatiilor Secrete de Stat

in Bosnia si Hertegovina:

Ministerul Securitaii

Sectorul pentru Protectia Informatiilor Clasificate
Autoritatea Nationald de Securitate

(2) Partile se vor informa reciproc, pe canale diplomatice, despre orice
modificare cu privire la Autoritafile Competente de Securitate.

ARTICOLUL 4
NIVELURI DE CLASIFICARE

| (1) Echivalenta nivelurilor de clasificare nationale este urmatoarea:

Pentru Romania Pentru Bosnia gi Hertegovina
STRICT SECRET DE VRLO TAJNO
IMPORTANTA DEOSEBITA -
STRICT SECRET TAJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU INTERNO

(2) Partea Emitentda va informa cu promptitudine Partea Primitoare
asupra oricaror modificari survenite in Nivelurile de Clasificare ale
Informatiilor Clasificate transmise.

(3) Partea Emitentd va informa Partea Primitoare asupra conditiilor

suplimentare de transmitere sau de limitare a utilizarii Informatiilor
Clasificate transmise.

?_(4) Partea Primitoare se va asigura ca Informatiile Clasificate sunt

marcate cu Nivelul de Clasificare national echivalent, in conformitate
cu alin. (1) al prezentului Acord.

Nivelurile de Clasificare nationale.
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ARTICOLUL 5
PROTECTIA INFORMATIILOR CLASIFICATE

Partea Primitoare va asigura pentru toate Informatiile Clasificate
primite acelasi nivel de protectie ca si pentru Informatiile Clasificate
nationale avand Nivel de Clasificare echivalent, in conformitate cu
art. 4 al prezentului Acord.

Nimic din continutul prezentului Acord nu va prejudicia legislatiile
statelor Partilor referitoare la accesul persoanelor la documente sau
accesul la informatiile de interes public, protectia datelor personale
sau protectia Informatiilor Clasificate.

Fiecare Parte se va asigura cad sunt aplicate masurile
corespunzatoare pentru protectia Informatiilor Clasificate prelucrate,
stocate sau transmise prin sistemele informatice si de comunicafji.
Aceste masuri vor asigura conﬁden;ialitatea, ~integritatea,
disponibilitatea si, dupd caz, ne-repudierea si autenticitatea

Informatiilor Clasificate, precum si un grad corespunzétor de evidenta

si urméarire a actiunilor legate de informatiile respective.

ARTICOLUL 6
DEZVALUIREA Si UTILlZAREA INFORMATIILOR CLASIFICATE

Fiecare Parte se va asigura ca Informatiile Clasificate furnizate sau
schimbate n baza prezentului Acord nu vor fi:

(a) declasificate si nici nu li se va scidea Nivelul de Clasificare fara
acordul prealabil scris al Partii Emitente sau la cererea acesteia;

(b) folosite Tn alte scopuri decat cele pentru care au fost furnizate;,

(¢) dezvaluite unui stat tert, organism interna’gional persoané fizica

o yr _ w o w

ARTICOLUL7
ACCESUL LA INFORMATII CLASIFICATE

Accesul la informatiile clasificate SECRET/POVJERLJIVO si de nivel
superior, precum si in incéperile si obiectivele unde se desfasoara
activitatii ce implica astfel de informatii este permis, cu respectarea

prmCIplulw Necesitatea de a cunoaste, humai persoanelor autorizate

si care detin Certificat de Securitate a Personalu
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Nivelul de Clasificare al informatiilor pentru care se solicitd accesul.

Accesul la informatiile clasificate SECRET DE SERVICIU/INTERNO
se va limita numai la persoanele care respecta principiul Necesitatea
de a cunoaste si conditionat de Tndeplinirea de cétre acestea a
cerintelor pentru acces la aceastd categorie de Informatii Clasificate
n conformitate cu legislatiile statelor Pariilor.

Fiecare Parte se va asigura cé toate persoanele carora li s-a acordat
accesul la Informatii Clasificate sunt informate cu privire la
responsabilitdtile de a proteja aceste informatii in conformitate cu
reglementarile de securitate corespunzatoare.

ARTICOLUL 8
TRADUCEREA $1 MULTIPLICAREA
INFORMATIILOR CLASIFICATE

Toate traducerile si multiplicérile Informatiilor Clasificate vor fi
marcate cu Nivelul de Clasificare national corespunzator si vor fi
protejate in acelasi mod ca si Informatiile Clasificate originale.

Toate traducerile si multiplicarile Informatiilor Clasificate vor fi
efectuate de persoane care detin Certificate de Securitate a
Personalului corespunzatoare.

Toate traducerile Informatiilor Clasificate vor contine o adnotare
corespunzétoare in limba in care au fost traduse in care se va indica
faptul ca acestea contin Informatii Clasificate ale Partii Emitente.

Informatjile Clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO vor fi traduse sau multiplicate numai in
baza permisiunii prealabile scrise a Partii Emitente.

Toate multiplicarile si traducerile Informatiilor Clasificate vor fi supuse
acelorasi masuri de protectie ca si informatiile originale. Numarul de
copii se va limita la cel necesar pentru scopurile oficiale.

ARTICOLUL 9
DISTRUGEREA INFORMATIILOR CLASIFICATE

Informatiile Clasificate vor fi distruse in conformitate cu legislatia

statului Partii Primitoare astfel incat reconstructia partiala sau totald . .- -

a acestora sa nu fie posibila.
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(2)

(3)

Distrugerea Informatjilor Clasificate se realizeazd numai cu acordul
prealabil scris sau la cererea Partii Emitente.

Informatile STRICT SECRET DE IMPORTANTA DEOSEBITA
/VRLO TAJNO nu vor fi distruse. Acestea vor fi returnate Partii
Emitente dupé ce Partea Primitoare considerd ca nu 1i mai sunt

© hecesare.
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Partea Primitoare va informa in scris Partea Emitents cu privire la
distrugerea Informatiilor Clasificate.

Tn cazul in care este imposibila protejarea sau returnarea Informatiilor
Clasificate generate sau transmise in baza prezentului Acord,
acestea vor fi distruse imediat. Partea Primitoare va natifica in cel mai
scurt timp Autoritatea Competenta de Securitate a Partii Emitente cu
privire la distrugerea Informatiilor Clasificate.

ARTICOLUL 10
TRANSMITEREA INFORMATIILOR CLASIFICATE

Informatiile Clasificate vor fi transmise prin canale diplomatice, curieri
militari sau alte mijloace convenite de Autoritdtle Competente de
Securitate Tn conformitate cu legislatia statului Pariii care inifiaza
transmiterea. Partea Primitoare va confirma in scris primirea
Informatiilor Clasificate.

Informatiile Clasificate vor fi transmise electronic Tn forma criptata,
prin utilizarea mijloacelor si dispozitivelor criptografice acceptate
reciproc de Autorititile Competente de Securitate, in conformitate cu
legislatiile statelor Partilor.

Dacé existd un volum mare de Informatii Clasificate ce trebuie
transmis, Autoritdtile Competente de Securitate vor conveni
mijloacele de transport, traseul si masurile de securitate pentru
fiecare caz in parte.

ARTICOLUL 11
VIZITE

Vizitele ce implicé acces la Informatii Clasificate efectuate pe teritoriul
statului Parti gazda sunt supuse autorizarii scrise prealabile a
Autoritatii Competente de Securitate a Partii gazdd enformitate
cu legislatia statului acesteia.




(2) Cererea de vizita va fi transmisa Autoritatii Competente de Securitate
a Partii gazda si va cuprinde urmatoarele date ce vor fi folosite numai
n scopul vizitei:

a) numele si prenumele vizitatorului, data si locul nasterii,
cetatenia, si numarul pasaportului sau al cariii de identitate;

b) funciia vizitatorului, cu mentionarea angajatorului pe care
vizitatorul il reprezinta;

c) specificarea proiectului la care participa vizitatorul;

d) confirmarea detinerii Certificatului de Securitate a Personalului
de catre vizitator, valabilitatea acestuia si Nivelul de Clasificare
a informatiilor pana la care acesta poate acorda acces;

e) numele, adresa, numarul de telefon / fax, e-mail si persoana de
contact din cadrul obiectivului ce urmeaza a fi vizitat;

f) scopul vizitei, inclusiv cel mai Tnalt Nivel de Clasificare a
Informatiilor Clasificate implicate;

g) data si durata vizitei. in cazul vizitelor repetate, se va mentiona
Tntreaga perioada acoperita de vizite;

h) alte date, daca s-a convenit astfel intre Autoritafile Competente
de Securitate;

i) data si semnatura Autoritatii Competente de Securitate a Partii
solicitante.

(3) Cererea de vizitd va fi transmisa cu cel putin 30 de zile Thainte de
vizitd, daca Autoritdiile Competente de Securitate nu au convenit
altfel. '

(4) Autoritatea Competenta de Securitate a Partii gazda va informa, Tn
timp util, Autcritatea Competenta de Securitate a Pariii solicitante cu
privire la decizia luata.

(5) Dupa aprobarea vizitei, Autoritatea Competenta de Securitate a Parii
gazda va transmite funciionarului de securitate din obiectivul ce
urmeaza a fi vizitat un exemplar al cererii de vizjig—
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(2)

(3)

Vizitatorii vor respecta reglementarile si instructiunile de securitate
ale Pariii gazda.

Autoritédtile Competente de Securitate pot conveni asupra unei liste
de vizitatori care au dreptul sa efectueze vizite repetate. Aceasta lista
este valabild pentru o perioada initiald ce nu depaseste 12 luni si
poate fi extinsd pentru o perioada suplimentard nu mai mare de 12
luni. Cererea de vizite repetate va fi transmisa in conformitate cu alin.
(3) al prezentului articol. Dupa aprobarea listei, vizitele pot fi aranjate
direct intre institutiile implicate.

Partile vor garanta protecfia datelor personale ale vizitatorilor in
conformitate cu legislatiile statelor acestora.

ARTICOLUL 12
CONTRACTE CLASIFICATE

in cazul in care o Parte sau o persoana juridicd din statul sau
intentioneaza sa incheie un Contract Clasificat ce urmeaza a se
derula pe teritoriul statului celeilalte Parti, atunci Partea pe teritoriul
cédreia se deruleaza contractul igi va asuma responsabilitatea de a
proteja Informatiile Clasificate legate de contract, in conformitate cu
legislatia statului sau si cu prevederile prezentului Acord.

La cerere, Autoritatile Competente de Securitate vor confirma daca
au fost eliberate Certificate de Securitate a Personalului si Certificate
de Securitate Industriald corespunzatoare persoanelor i
contractantilor propusi sa participe la negocierile pre-contractuale
sau la derularea Contractelor Clasificate anterior accesarii de catre
acestia a Informatiilor Clasificate ale Partii Emitente.

Contractul Clasificat incheiat intre contractanti, in conformitate cu
prevederile prezentului Acord, care implica acces la informatii de
nivel SECRET/POVJERLJIVO si superior, va cuprinde o anexa de
securitate corespunzétoare care va include cel pufin urmatoarele:
a) lista Informatiilor Clasificate gestionate in cadrul Contractului
Clasificat si Nivelurile de Clasificare ale acestora;
b) procedura de comunicare a modificarilor aparute in Nivelurile
de Clasificare ale informatiilor schimbate;
c) canalele de comunicare s$i mijloacele de transmitere
electromagnetici;
d) procedura de transport a Informatiilor Clasifi
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e) obligatia de a informa despre orice Compromitere survenita
efectiv sau suspectata.

Un exemplar al anexei de securitate a oricdrui Contract Clasificat va
fi transmis Autoritatii Competente de Securitate a Partii pe teritoriul
careia urmeazd si se deruleze Contractul Clasificat n vederea
asigurarii unei monitorizari de securitate si control corespunzatoare.

Contractul Clasificat care implica accesul la informatii SECRET DE
SERVICIU/INTERNO va contine doar o clauza in care sunt
specificate masurile minime ce urmeazé a fi implementate pentru
protectia acestei categorii de Informatii Clasificate.

Orice sub-contractant trebuie s& indeplineasca aceleasi obhgatu de
securitate ca si contractantul.

Autorititile Competente de Securitate pot conveni asupra unor vizite
reciproce in vederea analizdrii eficientei masurilor adoptate de
contractant sau sub-contractant pentru protectia Informatiilor
Clasificate vehiculate n Contractul Clasificat. '

Partile vor asigura protectia drepturilor de autor, a drepturilor de
proprietate industriald — inclusiv licentele, secretele comerciale si a
oricror alte drepturi legate de Informatiile Clasificate schimbate ntre
statele lor, in conformitate cu legislatiile nationale.

Alte proceduri detaliate referitoare la Contractele Clasificate pot fi
convenite Tntre Autoritdtile Competente de Securitate ale Partilor.

ARTICOLUL 13
COOPERAREA DE SECURITATE

in vederea realizrii si mentinerii unor standarde de securitate
similare, Autoritdtile Competente de Securitate igi vor furniza, la
cerere, informatii referitoare la standardele, procedurile si practicile
nationale de securitate pentru protectia Informatiilor Clasificate. in
acest scop, Autoritatile Competente de Securitate pot efectua vizite
reciproce.

Daca este necesar, Autoritdtile Competente de Securitate pot incheia .

aranjamente de securitate pe aspecte tehnlce specifice privind
implementarea prezentului Acord.
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Dupa caz, Autoritdtile Competente de Securitate se vor informa
reciproc asupra riscurilor specifice de securitate care pot periclita
Informatiile Clasificate transmise.

La cerere, Autoritdtle Competente. de Securitate ale Partilor,
respectand legislatiile statelor acestora, i vor acorda asistenta
reciprocd in procedura de eliberare a Certificatelor de Securitate a
Personalului si a Certificatelor de Securitate Industriald pentru propriii
cetateni care locuiesc pe teritoriul statului celeilalte Parti sau pentru
obiectivele industriale amplasate pe teritoriul statului celeilalte Parti.

Autoritatile Competente de Securitate se vor informa reciproc asupra
oricdror modificari privind Certificatele de Securitate a Personalului si
Certificatele de Securitate Industriald legate de cooperarea in baza
prezentului Acord.

Partile isi vor recunoaste reciproc Certificatele de Secuntate a
Personalului si Certificatele de Securitate Industriald emise pentru
cetatenii si persoanele juridice din statele Partilor, ih conformitate cu
legislatiile statelor acestora, in ceea ce priveste accesul la Informatiile
Clasificate schimbate in baza prezentului Acord.

Serviciile de securitate, de informatii si de polifie din statele Partilor
pot coopera si schimba direct informatii operative si/sau de securitate
in conformitate cu legislatiile statelor acestora.

ARTICOLUL 14 |
COMPROMITEREA INFORMATIILOR CLASIFICATE

Partile vor lua toate masurile corespunzatoare, in conformitate cu
legislatiile statelor lor, pentru a stabili circumstantele in care exista
certitudinea Compromiterii sau motive temeinice de a suspecta
Compromiterea Informatiilor Clasificate.

n cazul unei Compromiteri ce implica Informatii Clasificate emise si
primite de la cealalta Parte, Autoritatea Competentd de Securitate din
statul in care s-a produs Compromiterea va informa imediat
Autoritatea Competenta de Securitate a Partii Emitente si va asigura
implementarea masurilor corespunzatoare, - in conformitate cu
legislatia statului sdu. Daca va fi necesar, Pariile vor coopera pe
parcursul procedurilor de mai sus.
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(3) In situatia in care Compromiterea are loc pe teritoriul unui stat tert,
Autoritatea Competentd de Securitate a Partii care a transmis
informatiile va ac;iona conform alin. (2) al prezentului articol.

(4) Autoritatea Competenta de Securitate a Partii Primitoare va informa
in scris Autoritatea Competentd de Securitate a Pariii Emitente cu
privire la circumstantele producerii Compromiterii, fintinderea
prejudiciului, masurile adoptate pentru diminuarea prejudiciului si
rezultatul investigatiei la care s-a facut referire n alin.(2) al prezentului
articol. Notificarea respectiva trebuie sa cuprinda suficiente detalii
pentru ca Partea Emitenta s& poata evalua pe deplin consecintele.

ARTICOLUL 15
INTERPRETARE $I1 DIFERENDE

Orice diferend intre Pari privind interpretarea sau implementarea
prezentului Acord se va solutiona numai prin consultari intre Parii.

"ARTICOLUL 16
CHELTUIELI

Fiecare Parte va suporta cheltuielile proprii generate de implementarea

|| prezentului Acord.

ARTICOLUL 17
DISPOZITII FINALE

1| (1) Prezentul Acord se incheie pe o perioada nedeterminatd. Acesta este

supus ratificarii in conformitate cu legislatiile statelor Par;'llor siintrd in
vigoare in prima zi a celei de-a doua luni de la data primirii, pe canale
diplomatice, a ultimei notificdri intre Parti, prin care se informeaza de
faptul ca au fost indeplinite procedurile necesare pentru intrarea in
vigoare a prezentului Acord.

(2) Prezentul Acord poate fi amendat pe baza consim{amantului reciproc,
scris, al Partilor. Modificarile respective vor intra in vigoare in
conformitate cu alin.(1) al prezentului articol.

(3) Fiecare Parte are dreptul sa denunfe oricand, in scris, prezentul
Acord. In acest caz, Acordul isi inceteaza valabilitatea dupa sase (6)
luni de la data la care notificarea de denun’gare a fost primita de
cealalti Parte.
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Chiar si in situatia denuntérii prezentului Acord, toate Informatiile
Clasificate transmise in baza acestuia vor continua sa fie protejate in
conformitate cu prevederile stipulate pand cand Partea Emitenta
dispenseaza Partea Primitoare de aceasta obligatie.

Partile se vor informa reciproc, cu promptitudine, cu privire la orice
modificari survenite in legislatiile statelor lor care ar putea afecta
protectia Informatiilor Clasificate transmise in baza prezentului Acord.
Intr-o asemenea situatie, Partile se vor consulta in Iegéturé cu
oportunitatea unor posibile modificari ale prezentului Acord. Intre timp,
Informatiile Clasificate vor continua sa fie protejate asa cum s-a
prevazut in acest Acord dacd Partea Emitentd nu solicita altfel, in
scris.

fiecare in limba roména, in limbile oficiale ale Bosniei si Hertegovinei
(bosniacd, croatd si sarbd) si in limba engleza, toate textele fiind egal

‘autentice. In caz de divergente de interpretare, textul in limba engleza

prevaleaza.

| Drept dovada subsemnatii, pe deplin autorizati in acest sens de guvernele

lor proprii, am semnat prezentul Acord.

PENTRU ' PENTRU

GUVERNUL ROMANIEI CONSILIIL DE MIN TR’AL
BOBNIEI S| HERTEGOVINEI )

Directia Tratate Intefnatignale
Ministerul Afacerilor Ex¢rne.
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